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1 INNLEDNING

Oppleeringen har som formal & apne dgrer mot verden og fremtiden, og den skal gjere elever og
leerlinger i stand til a tenke kritisk og handle etisk og miljgbevisst, jf. oppleeringslova § 1-3.
Teknologi er en vesentlig og integrert del av den verden de gar i mgte. | den moderne skolen,
der eleven bade har rett og ansvar til a ta aktiv del i egen laering, ma teknologi brukes i
samhandling med andre elever, og med laereren, for & oppna malene i leereplanverket. A
innrette skolen og elevenes lzering mot reelle problemstillinger i samfunnet, innebaerer ogsa i
mange tilfeller a ta i bruk et bredt utvalg av leeringsressurser, ogsa digitale. Disse vil i mange
tilfeller behandle personopplysninger og i skende grad inneholde kunstig intelligens. Det stiller
seerlige krav til skolen og skoleeier for a sgrge for at utvikling og bruk er i trdd med formal med
bruk, og formal i lovgivning.

Kunstig intelligens, forkortet Kl, er et paraplybegrep for flere ulike former for algoritmisk
datateknologi utviklet giennom maskinleeringsteknikker, slik som dypleering. Dette er en type
prediksjonssystemer, trent til & justere og tilpasse respons basert pa ulike inndata, slik at de
tilsynelatende fremstar som intelligente. Kunstig intelligens forbindes ofte i dag med generativ
kunstig intelligens, som er systemer som kan skape ulike former for medieinnhold, slik som
tekst, bilde, lyd og video. KI som implementeres i digitale lseringsressurser og pedagogiske
fagsystemer, utvider yteevne til disse ressursene og gjgr at de kan benyttes til & oppfylle et
bredt spekter med ulike formal. Det inkluderer potensielt nye formal utover det opprinnelig
tiltenkte, og der det ikke foreligger et bredt kunnskapsgrunnlag. Der teknologien implementeres
i digitale laeringsressurser i skolen, og anvendes for pedagogiske og skoleadministrative formal,
kan dette medfgre risikoer og mulige negative konsekvenser for eleven eller lzerlingens
rettigheter og friheter. Bade teknologiens muligheter og begrensninger, samt formal og metoder
for implementering i praksis, bidrar til & skape nye risikoer. Det er vanskelig for personer som
bruker systemer med kunstig intelligens & overprave eller stille spgrsmal ved en respons som
virker plausibel. Dette kan bidra til en forventning om at responsen til et Kl-system generaliserer
til oppgaver for andre formal. Behandlinger med generativ Kl er i prinsippet ikke-deterministisk’
og relativt sma justeringer til inndata kan gi store utslag i variasjon i utdata. Det kan da vaere
vanskelig a si sikkert at et Kl-system har gjennomfgrt en behandling i trdéd med formalet. For
formal som krever hgy grad av validitet® og reliabilitet®, sa kan det vaere vanskelig a ivareta
personvernprinsippene; saerlig apenhet, dataminimering og formalsbegrensning. Risikoene for
de registrertes rettigheter og friheter skal vurderes i lys av dette, med et seerskilt krav til en
personvernkonsekvensvurdering jf. artikkel 35, der behandlingene utgjer hgy risiko for elever og
leerlinger.

Ny forordning om kunstig intelligens (Regjeringen, 2024) vil stille saerskilte krav til bruken av
kunstig intelligens til enkelte oppleerings- og utdanningsformal, som er klassifisert som hgyrisiko.

1 At et Kl-system er ikke-deterministisk betyr at vi ikke kan kjenne utfallet/responsen til systemet ikke er kjent pa
forhand eller arsaksbestemt.

2 validitet handler om hvorvidt et resultat gir grunnlag for & trekke holdbare slutninger om det formalet resultatet
skal belyse.

3 Reliabilitet handler om hvorvidt man far samme resultat ved & gjenta noe gjentatte ganger.
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Denne veilederen peker frem til forpliktelsene som ligger i KI-forordningen, som krever
overenstemmelse med bade GDPR og ePrivacy-direktivet, og som harmoniserer kravene om
behandling av personopplysninger ved bruk av kunstig intelligens. Denne veilederen vil slik sett
matte utvikles videre i takt med utvikling av teknologi, praksis og lovverk, slik at skoleeier har
ngdvendig stette til & kunne tilby laeringsressurser med kunstig intelligens, i trad med leereplan.

Til tross for at det ma forventes et vesentlig arbeid med & ivareta ansvarlighet ved bruk av
digitale laeringsressurser med kunstig intelligens og de ngdvendige behandlingene til tider kan
veere vanskelig @ dokumentere, vurdere og forklare, sa taler ikke det i seg selv for & velge bort
disse ressursene. Det taler derimot for en refleksiv tilneerming til bade pedagogisk- og
skoleadministrativ praksis, og at disse foregar i et slikt samspill at ansvarlighetsprinsippet
ivaretas. Skolens samfunnsoppdrag er & mgte samfunnsutvikling og utvikle ngdvendige
kompetanser hos elev, leerling, praksiskandidat og leerekandidat til videre utdanning og arbeid,
og demokratisk medborgerskap. Kunstig intelligens, som bade teknologi og teknologisk prosess,
er tett forbundet med en hensiktsmessig bruk av digitale laeringsressurser i leererens
pedagogiske og fagdidaktisk praksis. Artikkel 4 av Kl-forordningen stiller krav om en
kontekstspesifikk kompetanse, som blant annet hensyntar personene eller gruppene som Kl
systemet skal brukes pa. Rammeverket for leererens profesjonsfaglige digitale kompetanse
(PfDK) kan til en viss grad sies a ivareta en slik kontekstspesifikk tilnaerming og vil kunne bidra til
a ivareta elevens rettigheter og friheter. Dette ma operasjonaliseres neermere i en fremtidig
veileder for laerers implementering i pedagogisk praksis.

Denne vurderingen skal danne grunnlag for kommuner og fylkeskommuners ivaretakelse av
behandlingsansvaret slik det er definert i personopplysningsloven (GDPR, EU 2016/709), med
formal om a utfare oppgaver etter oppleeringslova med forskrifter. Implementeringstakten for Ki-
systemer som brukes til & oppfylle disse formalene tilsier at arbeidet med utvikling av et
forvaltningsrammeverk for KI ma igangsettes. Denne veilederen og DPIA for kunstig intelligens i
digitale leeringsressurser og fagsystem skal hjelpe kommuner og fylkeskommuner a utvikle og ta
i bruk denne teknologien pa mater som ivaretar bade individet og samfunnets interesser.
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2 BAKGRUNN

Et gkende antall digitale laeringsressurser og pedagogiske fagsystem integrerer funksjonalitet for
lzeringsanalyse og vurderingssteatte med behandlinger som utfgres av kunstig intelligens.
Integrering av denne type funksjonalitet i tjenester tiltenkt opplaering, foregar i sammenheng
med utviklingen av et stort antall nettjenester med generativ KI som kjerneteknologi. Seerlig
aktuelt for tiden er chatbot-tjenester som ChatGPT, Character.ai, JanitorAl og MyAl, samt KI-
basert sgk, som Perplexity og YOU, som alle bygger pa generative sprakmodeller. Tilgang til
den samme sprakteknologien kan kjgpes som integrasjoner, og relativt enkelt gjeres til en del av
digitale laeringsressurser og fagsystem. Denne type kunstig intelligens er en relativt ny teknologi
og kan ha betydelige tilknyttede risikoer, nar den anvendes i oppleeringen til en elev.

Hvis det er sannsynlig at en behandling av personopplysninger vil medfere hgy risiko for de
registrertes rettigheter og friheter skal det gjennomferes en vurdering av personvern-
konsekvenser (DPIA), jf. personvernforordningen art. 35 nr. 1. Datatilsynet har utarbeidet en liste
over hvilke behandlingsaktiviteter som alltid krever en vurdering av personvernkonsekvenser, og
det er flere punkter som er relevante for bruk av Kl-systemer i skolen:

¢ Behandling av personopplysninger for a evaluere leering, mestring og trivsel i skoler eller
barnehager. Dette inkluderer alle utdanningsnivaer, fra barne- og ungdomsskole,
videregaende skoler og hgyere utdanning.

¢ Behandling av personopplysninger med innovativ teknologi i falge med minst ett annet
kriterium.

¢ Innovativ teknologi og stort omfang sarbare registrerte.

Kunstig intelligens, benyttet enten direkte eller indirekte i en behandling av personopplysninger,
har potensiale til 8 medfare konsekvenser for blant annet retten til vern av personopplysninger,
av privatliv og egen kommunikasjon, ikke-diskriminering, samt rett til tanke- og ytringsfrihet jf.
fortalepunkt 4 i personvernforordningen/GDPR. Implementering av ny teknologi i stort omfang
og til behandling av personopplysninger naert knyttet til noens personlige forhold jf. §13
forvaltningsloven, kan fere til hgy risiko.

KS, ved SkoleSec-prosjektet, har satt ned en arbeidsgruppe for a vurdere personvern-
konsekvenser for bruk av kunstig intelligens i digitale lseringsressurser og fagsystem (DPIA).
Arbeidsgruppen har bestatt av representanter fra Bergen kommune, Kongsvinger kommune,
Oslo kommune, Telemark fylkeskommune og Vestfold fylkeskommune.

Arbeidsgruppen vurderer at det ma gjennomfares en DPIA for bruk av denne typen kunstig
intelligens i digitale laeringsressurser og fagsystem.
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3 OMFANG OG OPPBYGNING

3.1 OMFANG OG MALGRUPPE

Denne vurderingen bestar av en overordnet veileder (dokumentet du leser na), samt en «case-
DPIA». Temaet er behandling av personopplysninger med skybasert kunstig intelligens,
implementert gjennom et applikasjonsprogrammeringsgrensesnitt (API), og brukt av elever i en
digital leeringsressurs og av leerere i et pedagogisk fagsystem. Denne veilederen drafter primaert
sprakmodeller og generativ kunstig intelligens, da dette er den type maskinlaeringsmodeller som
skaper responser som er bade mest synlig for sluttbrukeren og enklest a nyttiggjere seg av. Det
er samtidig ogsa en type kunstig intelligens for generelle formal, noe som innebeerer at
teknologien relativt enkelt og uten vesentlige hinder kan tas i bruk til formal definert av
sluttbrukeren, i motsetning til et system med avgrenset funksjonalitet og kapabilitet. Det er
foretatt tester av ulike komponenter, for & bedre forsta deres design og kapabiliteter. Det er
studert bade hvordan tjenestene er innrettet mot leerer og mot elev, og konseptuelt sett,
hvordan behandling av personopplysninger vil forekomme i disse sammenhenger (fig.1 s.7).

| veilederen tar arbeidsgruppen for seg implementering og bruk av kunstig intelligens og
problemstillinger knyttet til behandling av personopplysninger med kunstig intelligens. Formalet
her er a identifisere risikoer og konsekvenser ved bruk av laeringsressurser med Kl generelt, og
foresla noen overordnede tiltak som kan veere relevante i de fleste tilfeller. | «case-DPIAen» har
arbeidsgruppen vurdert behandlingsaktiviteter ved bruk av Kl, eksemplifisert ved en konkret
leeringsressurs, LearnLab. Formalet er & adressere risiko og tiltak ved en skybasert Kl, som er
implementert gjennom API-er. Ettersom feltet er i endring og det er flere Ki-tjenester som
vurderes, sa skal veilederen holdes oppdatert og fungere som en rettesnor for videre
vurderinger av risiko og konsekvenser i enkelte prosesser og leerings-ressurser.

Malgruppen for denne vurderingen er roller som representerer skoleeier som
behandlingsansvarlig i vurdering av digitale tjenester som behandler personopplysninger, og de
som utvikler og gjennomfgrer kompetansehevende tiltak. Det legges til grunn at de som
sammen skal anvende veilederen har en grunnleggende forstaelse av personvernforordningen
(GDPR), oppleeringslova med forskrifter, pedagogisk og skoleadministrativ praksis, samt digitale
teknologier og informasjonssystem; slik som skytjenester og applikasjoner. Veilederen anbefales
brukt sammen med andre ressurser pa skolesec.no, samt skoleeiers styrende dokumenter. Det
er ogsa viktig a se til blant annet personopplysningsloven, EDPB-veiledere om GDPR,
oppleeringslova med forskrifter (opplaeringsforskrifta og laereplanverket), teknisk dokumentasjon
om aktuelle systemer, samt beskrivelser av og rutiner for oppgavene som skal utfgres.

3.2 ROLLER

De registrerte er i denne sammenhengen elever, laerlinger og ansatte i skolen.

Behandlingsansvarlig er den som bestemmer formal og midler ved en behandling. Denne
vurderingen legger til grunn at det er kommune og fylkeskommune som skoleeier som har
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ansvaret for opplaeringen, jf. oppleeringslova §§ 28-1, 28-2, og dermed ansvar og myndighet til &
definere formal og midler som anvendes for & oppfylle retten til oppleering og utdanning. Det er
dermed skoleeier som behandlingsansvarlig sitt ansvar & vurdere om behandlinger som
igangsettes ivaretar lovprinsippene for behandling av personopplysninger, jf. artikkel 5 i GDPR.

Databehandler er den som utfarer en behandling pa vegne av behandlingsansvarlig, etter dens
instruks.

Kommunesektorens organisasjon 8 SkoleSec-prosjektet



4 TIENESTER FOR KUNSTIG INTELLIGENS

4.1 KUNSTIG INTELLIGENS | DIGITALE LARINGSRESSURSER OG FAGSYSTEM

Kunstig intelligens er en samlebetegnelse for maskinlaeringsmodeller trent pa ulike eksempler,
med formal om & generalisere til ulike oppgaver. Dette kan for eksempel veere a klassifisere
bilder, tekst og andre data, eller & skape nye data basert pa eksempler. | digitale
laeringsressurser og fagsystem kan teknologien brukes til & analysere og klassifisere elevarbeid
(adaptivitet), eller til & utvikle Kl-assistenter for leerere og elever.

Det er ulike mater a implementere kunstig intelligens i digitale leeringsressurser og fagsystem.
Det vanligste er a knytte en slik tjeneste til en maskinlaeringsmodell i et tredjeparts datasenter.
Noen av grunnene til at dette er at:

- maskinlaeringsmodeller i mange tilfeller krever spesialisert infrastruktur med hogy ytelse
og kapasitet, for & utfere sakalt «inferens» (prediksjon).

- kostnadene blir lavere ved a tilby teknologien i stor skala.

- det gir skytilbydere et konkurransefortrinn & tilby modellene med hgyest yteevne.

Implementering og bruk av kunstig intelligens tilgjengeliggjort av tredjeparts skytilbydere bringer
med seg fordeler for utviklere som gnsker a tilby funksjonaliteten i egne tjenester. Samtidig
medfgrer dette en endring i risikofaktorene for behandlingsansvarlig og den registrerte.
Risikoene er i hovedsak knyttet til bruken av skybaserte endepunkt. Dette fordi data ma
overfgres og behandles i et miljg som introduserer flere problemstillinger knyttet til blant annet
kryptering og krypteringsngkkelhandtering, lagring og innsyn. | tillegg innebaerer dette som
oftest ytterligere databehandlere, der den behandlingsansvarlige ma pase at det ikke uten
grunnlag viderebehandles personopplysninger og virksomhetsdata, eller at det forekommer
overfgringer utenfor ES-omradet, som ikke er tilstrekkelig vurdert.

4.2 MASKINLZARINGSMODELLER — BYGGEKLOSSER | KI-SYSTEMER

En maskinlaeringsmodell er én eller flere matematiske funksjoner (vekter) som er kodet i et
program, basert pa eksempler gitt under trening (Kelleher, 2019). Dette er det som betegnes
som modellens parametere og som ofte brukes som en enhet for & indikere sterrelsen pa
modellen (Den faktiske starrelsen nar modellen tas i bruk er avhengig av optimaliseringer; det
som kalles «quantization»). En modell kan brukes som den er eller videretrenes for a bedre
tilpasses enkelte formal. En modell kan brukes direkte av en person som sender instruksene
direkte til modellen, eller gjennom et system som er plassert mellom brukeren og modellen. En
modell kan brukes til a trekke ut og fortolke vektene i en annen modell, og til & beregne egne
verdier for & skape en respons for enten en bruker eller en annen modell. Tjenester som bruker
modeller pa denne maten kalles agentiske (Park et al, 2023, Wang et al, 2023). Prosessen med
a beregne respons kalles «inferensy», og er der modellen instrueres til «a utlede nye setninger
fra forutgdende» (Russel og Norvig, 2010, s. 235, egen oversettelse).
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Oppleeringssektoren kjgper i dag typisk tilgang til tienester med kunstig intelligens eller
maskinlaeringsmodeller som er ferdig trent og som kan benyttes til & utfere et bredt sett med
oppgaver. Slike tjenester eller modeller betegnes som kunstig intelligens til generelle formal,
eller general-purpose Al system. | KI-forordningen er dette definert som Kl-systemer som viser
«signifikant generaliserbarhet og som er kompetent til & utfere et bredt sett med distinkte
oppgaver uavhengig av maten modellen er tilgjengeliggjort i markedet og som kan integreres i
et utvalg av systemer og applikasjoner» (artikkel 3-63, Kl-forordningen, EU 2024/1689, egen
oversettelse). For eksempel kan en sprakmodell, en type Kl til generelle formal, brukes bade
med formalet om & lage et utkast til en tekst med et gitt tema, men kan ogsa brukes til & vurdere
kriterier ved en tekst — to ulike formal. Risikoene ved at maskinleeringsmodeller kan brukes til
ulike formal diskuteres neermere i kapittel 6.1 til 6.3. Det er ogsa mulig & videretrene modellene,
noe som diskuteres ytterligere i kapittel 6.4 og 6.6.

Det at maskinlaeringsmodeller kan konfigureres og kombineres til KI-systemer med ulike formal,
ogsa av sluttbrukere, stiller saerskilte krav til skoleeiers vurderinger av implementeringen av
kunstig intelligens. Behandlinger i KI-systemene og prosessene de understgtter ma samtidig
ogsa sees i sammenheng med de skytjenestene som brukes, og hvordan ulike data behandles i
overfaring fra klient til server og tilbake, samt eventuelle viderebehandlinger langs denne stien.
Arbeidsgruppen har utarbeidet en konseptuell modell for behandling av inn- og utdata i kontekst
av en leeringsressurs eller pedagogisk fagsystem (figur 1).

Moderasjon

L.oer‘mgsressws
(’ —\

Elevbesvarelse

Utdata

[F Oppgavebeskﬁvglse )
— ~ 'r?“)oukemelohng

(Konpe,tomsem&l }
L Lol

(Ledete.kstj

Kontekst

Figur 1 - Konseptskisse Kl-arkitektur i digital laeringsressurs
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Modellforklaring (figur 1)

Laeringsressurs
Inndata
Kl

Moderasjon
Embedding

Fine-tuning
Kontekst

Utdata
Tilbakemelding

Innrammingen der elev eller leerer definerer inndata.

Samlet instruks til KI.

«Den sorte boksen» som inkluderer modellens parametere, vekter og bias fra
trening.

Filtrering av hva sprakmodellen far lov til & skape av innhold.

Matematiske representasjoner av innhold for & muliggjgre sek og
sammenlikninger.

Ulike teknikker for videretrening av modell.

Metainformasjon som instruerer modellen i hvordan den skal respondere pa
inndata.

Utledet respons som utgjgr tilbakemelding til bruker eller annet system.
Multimodalt innhold som laerer eller elev nyttiggjer videre i pedagogisk arbeid
eller leering.

Laeringsressurser og fagsystem med kunstig intelligens kan fa kapabiliteter til & tolke bilder,
video, lyd og annet medieinnhold, og sa sette disse i en kontekst, giennom & implementere
modeller med multimodale kapabiliteter (Chai et al, 2021, Huang et al, 2023). F.eks. & tolke
emosjoner i et bilde eller lydklipp. Kunstig intelligens kan brukes til & klassifisere bade ikke-
strukturerte data og ikke-merkede datasett (Ng, 2011). Kunstig intelligens som bade kan tolke
og skape ulike typer medieinnhold, kalles multimodale modeller. To typer er blant annet
«diffusion»-modeller (Yang et al, 2023) og «transformer»-modeller (Vaswani et al, 2017).
Modeller lzerer & skape nytt innhold basert pa eksempler gitt i trening (Gregor, 2014), noe som
ogsa medfgrer at modellene kan leere a reprodusere eksemplene og eventuell bias representert
i disse, uten ngdvendigvis & inneha mekanismer for & kunne korrigere utdata (Bender et al,

2021).
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Figur 2 — Multimodal instruks, analyse og respons (Huang et al, 2023)

Maskinleeringsmodeller bestar av ulike algoritmer eller nevrale nettverk, trent pa spesifikke
former for innhold. Disse faktorene har betydelig innvirkning pa hvordan inndata behandles og
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hvordan utdata beregnes; altsa hvordan elever og leereres brukerskapt innhold behandles, og
hvilken respons de far (jf. figur 1). Apne sprakmodeller tilgjengeliggjer som hovedregel vektene
(og i noen tilfeller treningsdata), mens lukkede modeller, slik som OpenAl sine GPT-modeller og
Google sine Gemini-modeller, ikke gjer det. | de fleste tilfeller regnes det som brudd pa
avtalevilkarene a forsgke a trekke ut modellvektene. Dette forholdet mellom apne og lukkede
modeller er vesentlig nar personvernprinsippene om apenhet, riktighet og ansvarlighet vurderes.

Eksempler pa bruk av maskinell multimodal analyse, til & identifisere, klassifisere og analysere
bilde, video, lyd og tekst:

Featured Optical character recognition Spatial analysis ~ Face  Image analysis

SO L AU L

Remove backgrounds from images Search photos with image retrieval Add captions to images Add dense captions to images
: Previe

IX {Q Q
q\ ) «{\{t}%}/g {\{Q}%
N N

Customize models Datoct common objects in images Extract common tags from images Detect sansitive content in images

Figur 2 - Oversikt over kapabiliteter for bildeanalyse i Vision Studio (Schroeder, 2023)

4.3 SYNKRON OG ASYNKRON RESPONS

Interaksjon med ulike varianter av kunstig intelligens, slik som samtaleroboter drevet av
sprakmodeller, kan veere bade synkron og asynkron (Ramjee et al, 2024), noe som er en viktig
distinksjon for & ramme inn og beskrive ulike bruksscenarier. Der en person kommuniserer med
for eksempel en sprakmodell, sa vil den i interaksjonen i all hovedsak vaere umiddelbar og i
sanntid — altsa synkron respons. Der et system med kunstig intelligens brukes til & analysere
data og utforme responser etter en tidsplan, sa vil det veere noe forsinkelse eller planmessighet
— altsa asynkron respons. Disse bruksscenariene kan vaere vesentlige i hvordan digitale
leeringsressurser og pedagogiske fagsystem med Kl brukes i undervisning og lzering. Dette fordi
det kan gi ulike muligheter og utfordringer i forhold til & kvalitetssikre inn- og utdata fra systemet,
og hvordan disse tas i bruk.
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Dersom systemet brukes som beslutningsstatte, ma det vurderes om personen som er ansvarlig
for Kl-systemet har ngdvendig kapasitet, autoritet og kompetanse til & utave sin rolle i forhold til
a vurdere og overprgve bade synkron og asynkron respons, og eventuelt hvilke rutiner som ma
implementeres for a stette den ansvarlige. Under Kl-forordningen vil det stilles krav til
automatisk logging av hendelser i enkelte systemer med kunstig intelligens jf. krav til
hgyrisikosystemer i artikkel 12 av AlA:

- For high-risk Al systems referred to in point 1 (a) of Annex lll, the logging capabilities
shall provide, at a minimum:

o (a) recording of the period of each use of the system (start date and time and end
date and time of each use);

o (b) the reference database against which input data has been checked by the
system;

o (c) the input data for which the search has led to a match;

o (d) the identification of the natural persons involved in the verification of the
results, as referred to in Article 14(5).

4.4 ROLLEN TIL SKYTJENESTEPLATTFORMER

Plattformene, rammeverkene og integrasjonene som tilgjengeliggjer maskinlaeringsmodeller
spiller en viktig rolle i tilgjengeliggjgringen av tjenester med kunstig intelligens. Gjennom a
integrere en laeringsressurs eller et fagsystem med en skyplattform som tilbyr Kl-teknologi, kan
den relativt enkelt tilbys som funksjonalitet for sluttbrukeren. Forretningsmodellen kan betegnes
som «Kl-som-tjenestey, ettersom skytjenestene teknologien leveres over oftest ogsa muliggjer
«betal-for-bruk»-modeller, som gjar teknologien tilgjengelig giennom prismodeller som senker
terskelen. Brukerens interaksjon med sprakmodellen gjgres typisk via et grensesnitt i en
applikasjon som leveres pa en skytjenesteplattform, og som fungerer som et bindeledd mellom
tjenestene med brukergrensesnitt og systemene i bakkant.

Kl-tjenesteleverandgrer, som (f.v. figur 5) Mistral, OpenAl, Anthropic og Hugging Face, leverer
applikasjonsprogrammeringsgrensesnitt (API) for integrasjon av egne eller andres
sprakmodeller — sakalte «inferencing API». Meta sine Llama-modeller og de norske
sprakmodellene fra blant annet LTG/UiO, NorwAl, Nasjonalbiblioteket, m.m. er alle tilgjengelig
gjennom Hugging Face. Skytjenesterplattformer, slik som (f.v.) Microsoft Azure, Google Cloud,
OVH Cloud, og Amazon Web Services, leverer plattformer med ulike komponenter, for a utvikle
skybaserte nettjenester, slik som digitale lseringsressurser.
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Figur 5 — Integrasjoners rolle i a tilgjengeliggjgre Kl-teknologi i brukerrettede tjenester.

Utveksling av informasjon med plattformen og Kl-teknologien foregar gjennom et
applikasjonsprogrammeringsgrensesnitt (API), som er et sett med instrukser for @ na en adresse
med ulike funksjoner som kan utfgres der, og en nakkel for & lase opp deren. Slike API gjer ny
teknologi relativt enkelt & implementere, selv med begrenset kunnskap om teknologien som
implementeres; dette fordi en utvikler ikke trenger a kjenne den underliggende teknologien som
implementeres — kun implementasjonslaget (figur 5). Dette kan fronte en instrumentell, heller
enn Kritisk, tilnaerming til spredning og adopsjon av teknologi. Denne vurderingen av
personvernkonsekvenser utgjer slikt sett et bidrag til a ivareta et helhetlig perspektiv pa
implementering av en fremvoksende teknologi, slik som ulike former for kunstig intelligens.
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5 PERSONOPPLYSNINGSVERN | KONTEKST AV OPPLARING

5.1 BEHANDLINGSGRUNNLAG

Med grunnlag i opplaeringslova med forskrifter, behandles personopplysningene til elever og
leerlinger for pedagogiske og skoleadministrative formal, f.eks. underveisvurdering
(leeringsdialog som fremmer laerelyst og vurderer vist kompetanse), dialog om sosial utvikling,
og til organisering av elevens oppleering. Nar en leeringsressurs eller fagsystem inkluderer
kunstig intelligens kan det potensielt behandles personopplysninger til a tilpasse innhold i
tienesten til elevens preferanser eller lzeringsarbeid, samt ogsa leerers arbeid med
underveisvurdering.

Behandling av personopplysninger krever et lovlig behandlingsgrunnlag. Det primeere
behandlingsgrunnlaget vil vaere et av alternativene i GDPR artikkel 6(1) bokstav a) til f), eller et
av alternativene i GDPR artikkel 9(2) dersom det er snakk om seerlig kategorier
personopplysninger. Det primeere behandlingsgrunnlaget som er mest aktuelt for skoleeier, er
GDPR artikkel 6(1) bokstav e)* eller GDPR artikkel 9(2) bokstav g).° Det kreves et supplerende
behandlingsgrunnlag i nasjonal lovgivning for begge disse primaere behandlingsgrunnlagene.

Oppleeringslova §25-1 apner for at personopplysninger kan behandles for a utfare oppgaver nar
det er ngdvendig for & utfgre lovpalagte oppgaver. Skoleeiers supplerende behandlingsgrunnlag
vil dermed bli denne bestemmelsen, jamfgr den konkrete bestemmelsen i opplaeringslova eller i
de tilhgrende forskriftene som palegger skoleeier en oppgave, for eksempel underveisvurdering
og sluttvurdering. Ettersom laereplanene er forskrifter, vil blant annet formal, ngdvendighet og
grunnlag for behandlinger i digitale lzeringsressurser kunne variere mellom de ulike fagenes
leereplaner. Laereplanene for vg2 og vg3 er generelt sett mer spesifikke nar det gjelder a knytte
kompetansemal til oppgaver og funksjoner. Blant annet gjelder dette for laering om og med
kunstig intelligens eller andre digitale teknologier. Dette har implikasjoner for formulering av
ngdvendighet.

5.2 PERSONVERNRISIKO
Nar man vurderer personvernrisikoer i digitale laeringsressurser og pedagogiske fagsystem, er
det vanlig & ta med felgende risikoer:®

- risikoen for at personopplysninger behandles med feil,

4 Behandlingen av personopplysninger «er ngdvendig for & utfgre en oppgave i allmennhetens interesse eller utgve
offentlig myndighet som den behandlingsansvarlige er palagt.»

5> Behandlingen av personopplyshinger «er ngdvendig av hensyn til viktige allmenne interesser, pa grunnlag av
unionsretten eller medlemsstatenes nasjonale rett som skal std i et rimelig forhold til det mal som sgkes oppnadd,
veere forenlig med det grunnleggende innholdet i retten til vern av personopplysninger og sikre egnede og sarlige
tiltak for @ verne den registrertes grunnleggende rettigheter og interesser.»

5 Det danske Datatilsynet har laget en liste over ti typiske brudd pa personopplysningssikkerheten (Datatilsynet,
2023a), samt en veileder for kommunal sektors bruk av kunstig intelligens (Datatilsynet, 2023b). Disse generelle
veilederne kan konkretiseres ytterligere ved a sette bade generelle og saerskilte risikoer inn i en sektoriell kontekst.
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- risikoen for at det behandles for mange personopplysninger i forhold til det som er
ngdvendig for & oppna formalet med behandlingen,

- risikoen for brudd pa konfidensialitet, tilgjengelighet eller integritet,

- risikoen for at personopplysninger viderebehandles til nye formal uten at det er vurdert
om dette er lovlig, og

- risikoen for at personopplysningene kan brukes til & fatte beslutninger som ikke er til
gode for eleven.

Personopplysningsvernet i oppleeringssektoren kan utfordres av blant annet:

- nedvendighet og riktighet ved bruk av elevens personopplysninger til & vurdere og a
tilpasse oppleeringen til eleven,

- elevens mulighet til & forsta hvilke formal skolen eller laereren bruker
personopplysningene til, og

- systematisert behandling av personopplysninger for skoleadministrative oppgaver.
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6 RISIKO FOR BEHANDLING AV PERSONOPPLYSNINGER VED ELEVER
OG ANSATTES BRUK AV KUNSTIG INTELLIGENS | OPPLARINGEN

| vurdering av konsekvenser for den registrertes rett til vern av personopplysninger og gvrige
rettigheter og friheter jf. artikkel 35 av personvernforordningen (GDPR), er det ngdvendig a innta
et helhetlig perspektiv pa behandling av personopplysninger — bade teknisk og organisatorisk —
pa ulike niva av tjeneste og organisasjon. Det innebaerer a ha en oversikt og kontroll pa hvordan
teknologi og praksis er forbundet, og hvordan valgene som er tatt underveis innehar ulike
risikofaktorer, slik som vekting i modellen som far betydning for koblingen mellom inn- og
utdata. Dette kan illustreres pa ulike mater, men i denne sammenheng kan det veere nyttig a
folge valgene fra ytterpunkt til ytterpunkt (Figur 3) — fra utvikling av KI-modell og applikasjon, il
og fra brukerens praksis og implikasjoner for den registrerte og samfunn. Sistnevnte innebaerer
en avveining av konsekvenser og ngdvendighet av a utfare en oppgave i allmennhetens
interesse og individets interesser, slik som retten til oppleering og utdanning, tanke- og
ytringsfrihet, jf. GDPR artikkel 4.

Personopplysninger som har veert del av treningsdataene og dermed veert eksempler i trening,
er pa ulikt vis representert i modellen, og kan ikke uten videre «slettes». Sa lenge de er
representert i modellvektene, sa kan de «trekkes ut», gjiennom menneskelig eller maskinell
interaksjon med modellen. Slik «kmemorization» (Carlini et al 2020, Thakkar et al, 2021,
Kharitonov et al, 2021) diskuteres i kapittel 6.1. Det er seerlig risiko dersom en modell kommer
pa avveie (Vincent, 2023), og deretter kan brukes i et miljg der det er mulig & forbiga
sikkerhetsmekanismer som er implementert for & hindre modellen fra & gjengi opplysningene,
eller der slike mekanismer er utilstrekkelige (White, 2023). Implikasjonen av dette er at sa snart
en modell er tilgjengelig, sa er i praksis retten til sletting (artikkel 17, GDPR) eller rett til
begrensning (artikkel 18, GDPR) ikke lenger mulig a oppfylle, med mindre behandlinger
gjennomfert ved bruk av modellen opphgrer i sin helhet.

Faktorer som gker eller senker risikoniva oppstar gjennom flere prosesser pa ulike niva og ved
ulik tid. Disse faktorene kan f.eks. medfare:

Manglende apenhet om behandlingsaktiviteter

Manglende forklarbarhet i KI-skapt innhold

Manglende merking av Kl-skapt innhold eller innvirkning pa prosess og beslutning
KI'ens definisjonsmakt og automatiserte beslutninger og profilering

Integrasjon med eksterne datakilder eller prosesser

Brudd pa konfidensialitet, f.eks. ved reidentifisering av pseudonymisert eller
anonymiserte opplysninger, utilstrekkelig tilgangsstyring eller andre
sikkerhetsmekanismer.

e Produksjon av misvisende, villedende og skadelig innhold.

| kapittel 6 draftes seks ulike risikoomrader, potensielle konsekvenser for den registrerte, samt
mulige tiltak for & redusere disse risikoene.
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Figur 3 - Risikofaktorer som pdvirker implementering av Ki-tjenester og forplanting av bias i ressurs og
prosess

6.1 MANGLENDE APENHET | MASKINLZARINGSMODELLER OG TJENESTER FOR
KUNSTIG INTELLIGENS

Bruk av kunstig intelligens til & skape tilpasset innhold til lzerere og elever skal gjgres pa en mate
som er forstaelig og forutsigbar nar dette gjgres pa grunnlag av personopplysninger — slik som
persontilpasset respons. Manglende informasjon og forklarbarhet rundt behandlingsaktiviteter
farer til at den registrerte ikke opplever apenhet rundt behandling av personopplysninger, og at
det blir vanskelig a utave egne rettigheter. Det kan i tillegg fere til at tilliten til bade systemene,
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skolen og kommunal sektor som offentlig myndighet svekkes. Manglende apenhet er ogsa en
risiko nar teknologien anvendes som beslutningsstatte, og det ikke er mulig a forklare pa hvilket
grunnlag en anbefaling er generert. Slik «black-boxing» er en risiko ved maskinlaering og kunstig
intelligens, og er et resultat av bade manglende evne til & gjere slike komplekse systemer
forklarbare, samt manglende innsikt og kompetanse hos sluttbruker. Forretningshensyn farer
ogsa til at tjenestetilbydere ikke ngdvendigvis ensker apenhet om hvordan sine modeller
fungerer. Fenomenet farer til mange av risikoene knyttet til teknologien (Longpre et al, 2024).
Samtidig kan det veere ulik oppfatning rundt hva dpenhet innebaerer, samt forventning og
forstaelsen av hvem det er forklart og forstaelig for. Tilsynelatende banal funksjonalitet kan
potensielt ha betydelige personvernkonsekvenser. Teknologiselskapenes dokumentasjon og
veiledninger baerer i stor grad preg av a vaere enten markedsfgring eller tiltenkt teknisk
implementering. Noen aktgrer har begynt & publisere innhold tiltenkt & gjere teknologier som
kryptering og vekting i modeller mer apent og forklarbart (Apple, 2024), men det er i stor grad
publikasjoner fra forskningsinstitusjoner som gir best grunnlag for & gjennomfare valide
vurderinger av teknologien, selv om disse sjelden omhandler de aktuelle tjenestene der
behandlingene gjennomfares.

Nar en sprakmodell skaper innhold basert pa en instruks sa vil det med dagens innsiktsmetoder
veere uklart hvilke kriterier som er lagt til grunn for responsen (Kuhn et al, 2023). Dette er bade
fordi algoritmer og nevrale nettverk som disse modellene bygger pa og bestar av, ikke lar seg
forklare pa samme mate som er typisk for behandling av personopplysninger i laeringsressurser
og fagsystem. Modellene er ikke-deterministiske, i den forstand at de er designet for a gi
varierende respons, selv med samme inndata. Det er foreslatt ulike metoder for a gjgre
responsen fra sprakmodeller forklarbar, men disse er ikke tilgjengelig i en form som er forstaelig
for de fleste brukere. | tillegg krever vanlige metoder for forklarbarhet en tilgang til vektingen i
sprakmodellen, som sluttbrukerne vanligvis ikke far. Dette kan vaere en saerlig problemstilling
ved bruk av assistenter som fungerer som laeringsagenter med respons formet pa bakgrunn av
ulike instrukser og kunnskap (Russel og Norvig, 2010). En konsekvens av manglende
forklarbarhet er at det ikke er mulig for eleven eller lzerer, a se hvilken del av responsen som er
fra treningsdata eller trening, og hvilke funksjoner som former respons. F.eks. kan en typisk
respons fra en chatbot om temaer som er sensitive veere preget av moralsk normative
pastander som blant annet pavirkes av det som kalles moderasjon, som er mekanismer for a
begrense generering av respons baserte pa det modellen har laert eller som befinner seg i data
modellen har tilgang til. Slike mekanismer skal blant annet hindre generering av skadelig
innhold, og kan veere positivt, men ikke ngdvendigvis riktig i den sammenhengen. Det kan ogsa
veere et resultat av andre regelsett, slik som sgk i eksterne datakilder, der modellen er instruert i
hva den skal svare og hvordan. Her er pedagogens rolle som fortolker viktig, men krever bade
verktgy og kompetanse, og vil uansett vaere sveert begrenset av teknologiske og juridiske
rammer. Den fremste faktoren er tilsynelatende manglende mulighet til 4 indikere hvilke deler av
treningsdataene som har formet responsen til sprakmodellen. Dersom modellen benyttes i et
fagsystem vil det ikke veere mulig med dagens verktgy og metoder, a skille autoritative kilder fra
f.eks. blogger, samt i hvilken grad modellen har lzert a vekte disse (Carlini, 2023 and Schaul et
al, 2023). Dette kan vaere en negativ faktor med tanke pa demokratisk medvirkning i oppleering,
og at bade elever og leerere skal oppleve a ha ngdvendig innsikt i og kontroll over de ressursene
som benyttes i oppleeringen.
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Dersom kunstig intelligens brukes til & utforme tilbakemeldinger til elever, sa vil det veere en
risiko for at eleven ikke har ngdvendig innsikt i om hele eller deler av en tilbakemelding er
generert av kunstig intelligens. Nar det er uklart for eleven hva som er leererens vurdering av
arbeidet, kan det redusere betydning av dialogen som del av underveisvurderingen.

- Det kan veere uklart hvilke roller som har tilgang til logging av sperringer til
sprakmodeller, hos leverandgren av leeringsressursen eller hos leverandgren av
sprakmodellen, og hva slike logger kan og blir brukt til.

- Kan bli uklart for eleven hvilken del av en periode som er vektlagt. Ulike situasjoner og
bruksscenarier vil ha ulik grad av risiko. Langsiktig systematisert bruk eller bruk i
situasjoner som veier tyngre mot sluttvurdering, vil ha en annen risikoprofil enn tidvis
bruk som ikke vektes av pedagogen pa samme mate.

- Manglende eller for komplisert dokumentasjon, kan fgre til manglende apenhet.

- Komplekse og mange integrasjoner som ikke er implementert riktig eller fullstendig, kan
medfgre at tjenestene som elever og laerere tar i bruk ikke ngdvendigvis fungerer som
beskrevet.

En sprakmodell behandler ikke treningsdata pa samme mate som kilder for en sgkemotor, men
aktiverer vekter (representert ved distansen mellom ord) basert pa inndata (tokens), gjennom en
prosess som kalles «byte-pair-encoding» (Gage, 1994, Radford et al 2018). Ettersom dette er
mgnster av tillaerte eksempler i modellens minne, heller enn hele kunnskapselementer, oppstar
sparsmal knyttet til hvordan en samtalerobot kan identifisere hva som er opphav til en respons.
OpenAl” har tilgjengeliggjort verktgy som viser hvordan dette rent konseptuelt kan gjeres, men
det vises ikke til en systematisert mate a validere og etterga respons fra sprakmodellen. Ogsa
konkurrenten Anthropic har forsgkt & gjgre responsen forklarbar giennom & anvende en annen
modell til & tolke utdata (Anthropic, 2024). Dette har implikasjoner der responsen fra
sprakmodellen antas & bygge pa eller representere en autoritativ kilde. For eksempel der
laereplanverket legges til grunn for sprakmodellens respons, enten som del av treningsdata eller
som sgkbar ekstern datakilde, sa er det uavklarte sparsmal knyttet til hvordan responsen
aktiverer vekter i ulike nevroner, som igjen representeres i ulike ord i teksten den skaper.
Studier indikerer at sprakmodeller har en tendens til & gjengi saerlig enkelte deler av
treningsdataene, sakalt «memorization» (Carlini et al, 2021; Carlini et al, 2022). Dette er ogsa en
aktuell problemstilling med tanke pa opphavsrett fordi sprakmodellen kan reprodusere ngyaktig
bade andsverk og personopplysninger i treningsdata. Fenomenet betegnes som «regurgitationy,
eller oppgulp. Det er antydning til at sprakmodeller er svaert utsatt for pavirkning som kan gjegre
beregning av utdata uforutsigbar utenfor et ellers kjent bruksomrade (Mirzadeh et al, 2024).

Det er en vesentlig utfordring for maskinell analyse og sammenstilling, at leereplanverket er ment
som et styringsinstrument som skal tolkes og anvendes av mennesker, men er tilgjengelig for
trening av sprakmodeller som apne webdata. Det forutsettes slikt sett at en sprakmodell
ngdvendigvis kan fortolke og representere leereplanverket, basert pa en beregning av
sannsynlighet. Laereplanverket pa Utdanningsdirektoratets nettsider er samlet inn som del av
treningsdataene, men er ikke ngdvendigvis den eneste kilden til omtale av leereplanene pa
nettet, eller ikke nadvendigvis den kilden som vil veere representert i de parametere som

7 Selskapet som har utviklet ChatGPT
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aktiveres i modllen. Blogger, nyhetsartikler og foruminnlegg kan alle tillegges uforholdsmessig

stor vekt, fremfor lovtekster og regulering.

Eksempler pa responser fra ulike sprakmodeller:

Tabell 1 - Respons fra GPT-3.5-turbo, GPT-40 og normistral-7b-warm-instruct pd instruksen "Hvordan kan underveisvurdering

bidra til G fremme laering?"

Autorativ kilde

Definisjon

Tekst om
underveisvurdering fra
udir.no

Underveisvurdering

Underveisvurderingen skal bidra til & fremme lzering og til & utvikle
kompetanse i faget. Elevene viser og utvikler kompetanse i naturfag pa
vg1 studieforberedende utdanningsprogram nar de bruker fagsprak,
teorier og modeller til & utforske, beskrive, forklare og drofte
sammenhenger i og mellom naturfaglige fenomener. De viser og utvikler
ogsa kompetanse nar de argumenterer for metodevalg, gjer etiske og
sikkerhetsmessige vurderinger, reflekterer over funn og kritisk vurderer
kilder og informasjon knyttet til egne utforskinger og forsok. Videre viser
og utvikler de kompetanse nar de anvender og reflekterer over
naturvitenskapelige praksiser og tenkemater og naturvitenskapelig
teknologi

Laereren skal legge til rette for elevmedvirkning og stimulere til laerelyst
gjennom a legge til rette for varierte, praktiske og utforskende
arbeidsmater. Laereren og elevene skal vaere i dialog om elevenes
utvikling i naturfag. Elevene skal fa mulighet til & utforske og prove seg
fram. Med utgangspunkt i kompetansen elevene viser, skal de fa mulighet
til & sette ord pa hva de opplever at de far til, og reflektere over egen
faglig utvikling. Leereren skal gi veiledning om videre laring og tilpasse
opplaeringen slik at elevene kan bruke veiledningen for a utvikle
kompetansen sin i naturfag.

Sprakmodell

Aktiveringer basert pa instruks: «Hvordan kan underveisvurdering bidra til 8 fremme
lzering?»

Modell: OpenAl GPT-3.5-
turbo

Inference endepunkt:
OpenAl API

ASSISTANT

Underveisvurdering kan bidra til & fremme laering pé flere mater:

1. Kontinuerlig tilbakemelding: Gjennom underveisvurdering far elevene regelmessig
tilbakemelding pa sitt arbeid, slik at de kan identifisere styrker og omrader de kan forbedre
seg pa. Dette bidrar til & eke bevisstheten om egen laering og fremmer en kontinuerlig
forbedringsprosess.

2. Tilpasset leering: Ved & bruke underveisvurdering kan leereren tilpasse undervisningen og
tilbakemeldingene til den enkelte elevs behov. Dette gjer at elevene kan fa mer malrettet
stette og veiledning som hjelper dem a na sine leeringsmal.

3. Styrker motivasjonen: Ved & gi konstruktiv tilbakemelding underveis, hjelper leereren
elevene til & se fremgang og suksess i sitt arbeid. Dette kan bidra til & ske motivasjonen og
engas
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Modell: OpenAl GPT-4-

ASSISTANT
turbo

Undervisvurdering, ogsa kjent som formativ vurdering, spiller en avgjerende rolle i
leeringsprosessen ved a fremme leering pa flere mater:

Inference endepunkt:

OpenAl API 1. *Umiddelbar Tilbakemelding:** En av de mest verdifulle aspektene ved
underveisvurdering er at den gir umiddelbar tilbakemelding til bade elever og laerere.
Elever far innsikt i hva de gjer bra og hvor de har forbedringspotensial. Dette kan motivere
dem til & jobbe videre med sine svakheter og bygge pa sine styrker.

2. **Tilpasset Undervisning:** Leerere kan bruke informasjonen fra vurderingene til a justere
undervisningen etter elevenes behov. Dette kan innebzere alt fra & endre
undervisningsmaterialet, tempoet eller gi ekstra stotte til de som trenger det.

3. **Egenvurdering og Refleksjon:** Elever blir ofte oppmuntret til & vurdere sitt eget arbeid
som en del av underveisvurderingen. Dette bidrar til & utvikle elevenes evne til
selvrefleksjon og selvregulering, noe som er viktig for livslang leering.

Modell: NoraLLM

normistral-7b-warm- Underveisvurdering kan veere et kraftig verktoy for & fremme leering pa flere mater. Forst

instruct og fremst gir det leerere og elever muligheten til 8 vurdere en students forstdelse og
fremgang gjennom hele skoledret. Dette kan hjelpe leerere med & identifisere omrader
der en student kan slite og gi malrettet stotte. For eksempel, hvis en student sliter med et

Inference endePUNKt: bestemt konsept i matematikk, kan leereren gi ytterligere ressurser eller tilby ekstra hjelp
HuggingFace inference for & hjelpe studenten med & forbedre seg.
API For det andre kan underveisvurdering hjelpe laerere med 3 tilpasse

undervisningsmetodene sine for 8 bedre mate behovene til hver enkelt student. Ved &
vurdere en students forstdelse og laeringsstil kan laerere lage leksjoner og aktiviteter som
er mer engasjerende og effektive. Dette kan fore til okt motivasjon og engasjement hos
elevene, noe som igjen kan fore til bedre laering.

Til slutt kan underveisvurdering hjelpe laerere med & gi formativ vurdering, som er en
type vurdering som er ment 3 hjelpe studenter med 3 forbedre seg. Formativ vurdering
kan hjelpe leerere med & identifisere omrader der en student trenger & forbedre seg og gi
veiledning om hvordan de kan gjere det. For eksempel, hvis en student sliter med
grammatikk i engelsk, kan leereren gi tilbakemelding pa studentens skriftlige arbeid og
foresld mater studenten kan forbedre grammatikken sin pa.

| sum kan underveisvurdering vaere et verdifullt verktoy for & fremme leering fordi det gir
leerere og elever muligheten til & vurdere en students forstdelse og fremgang, tilpasse
undervisningsmetodene sine, og gi formativ vurdering for & hjelpe studenter med &
forbedre seg. Ved & bruke underveisvurdering pa en effektiv mate, kan leerere skape et
mer engasjerende og effektivt laeringsmilje som forer til bedre laering for alle studenter.

Det er tilsynelatende lav variasjon i ordlyden i de ulike responsene, men det er verdt & merke
seg at begreper som oftere er assosiert med organisasjonsleering, ogsa blir skapt i responsen
(fig.6.1). Ord som «suksess» og begrep som «kontinuerlig forbedring» gir et noe annet bilde av
underveisvurdering enn det som ligger til grunn i laereplanverket. Sprakmodellene er ofte heller
ikke konsistente med begreper, slik som «elev» og «student», eller ulike perspektiv pa begrepet
«leering». Dette er i sprakmodellen en faktor av ordenes vekting (avstand til hverandre), og
dermed ogsa hva modellen vil skape av respons. Dette illustrerer behovet for & utforme
instrukser slik at sprakmodellene vekter hensiktsmessig, men er vanskelig uten a kjenne
modellens treningsdata, vekter og bias — samt kunne tolke disse pa en hensiktsmessig mate.

Betydningen av hva en sprakmodell er trent pa og hva den er trent til & vekte i parameterne
illustreres ved saernorske ord og uttrykk der sma nyanser kan utgjere vesentlig forskjell i
ordenes betydning og kontekst. | figur 6.1.2 blir sprakmodellene instruert til: «Lag en kort
disposisjon pa hvordan et stev bar se ut». OpenAl sine sprakmodeller tolker input-tokenet «stev»
a hgyst sannsynlig veere forbundet til enten «stevne» eller «stevning». Nora-modellen tolker
korrekt, at input-tokenet «stev» er en vise, dikt eller rim. | figur 6.1.3 illustreres lignende funksjon
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ved instruksen «Hva vil det si a rgkte en fisk». OpenAl sine sprakmodeller tolker input-tokenet
«rogkte» til & mest sannsynlig veere forbundet med 4 tilberede fisk. Nora-modellen tolker korrekt,
at det er oppdrett og stell av fisk det er snakk om.

Tabell 2 - Respons fra GPT-3.5-turbo, GPT-40 og normistral-7b-warm-instruct pd instruksen "Lag en kort disposisjon pd hvordan

et stev bgr se ut"

Sprakmodell og Aktiveringer basert pa instruks «Lag en kort disposisjon pa hvordan et stev ber se
endepunkt for ut»
interaksjon
Modell: OpenAl GPT- voen Laes on Kort diemosision o4 huordan et stev bor se ut
ag en kort disposisjon pa hvordan et stev ber se ut.
3.5-turbo
Inference endepunkt:
OpenAl APl 1. Innledning:
- Presenter stevets tema og formal
- Velkommen til deltakere og publikum
Tokenet «stev» - Introduksjon av stevets dommere og program
aktiverer naert
2. Konkurransedelen:
((SteVne». - Start med de ulike konkurransekategoriene og deltakerne
- Konkurrentene opptrer og viser frem sine ferdigheter
- Dommerne gir tilbakemelding og scorer deltakerne
3.Underholdningsdelen:
- Innslag av gjesteartister, musikalske opptredener eller
ASSISTANT andre underholdningsinnslag

- Skape en morsom og engasjerende stemning

4. Avslutning:

- Karing av vinnere i de ulike kategoriene

- Takk til deltakere, dommere og frivillige

- Oppmuntre til videre deltakelse og interesse for stevets
formal

5. Sosialt samvaer:

- Mulighet for deltakere og publikum til & mingle og utveksle
erfaringer

- Mat og drikke serveres for & skape en
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Modell: OpenAl GPT-4-

turbo USER Lag en kort disposisjon pa hvordan et stev ber se ut.
Inference endepunkt:
OpenA| API ASSISTANT \ter stant message her

Tokenet «stev»

En disposisjon for et stev kan struktureres pa felgende mate

aktiverer naert for & sikre at innholdet er klart, koherent og overbevisende.

«stevning»_ Stevet kan her tenkes som et formelt dokument eller
innkalling benyttet i juridisk sammenheng, sa som en
rettssak:

1. **Tittel**: Gi stevet en passende tittel som reflekterer
innholdet. Eksempel: "Stevning i Saken [Navn] mot [Navn]"

2. **Innledning**:
- **Formal**: Kort forklaring av hva dokumentet er, og hva
ASSISTANT N A
det sgker a oppna eller avklare.
- **Referanse til relevant lovverk**: Angi hvilken lov eller

juridisk ramme som gjelder for saken.

3. **Parter**:
- **Sakseker**: Navn og kontaktinformasjon.
- **Saksekte**: Navn og kontaktinformasjon.

4. **Faktisk bakgrunn**:
- Kort beskrivelse av de faktiske omstendighetene som har
fort

Modell: NoraLLM
normistral-7b-warm-
instruct

Inference endepunkt:
Ollama/MacOS

Tokenet «stev»
aktiverer neert vise og
dikt.

Tabell 3 - Respons fra GPT-3.5-turbo, GPT-40 og normistral-7b-warm-instruct pa instruksen "Hva vil det si G rgkte en fisk?"

Sprakmodell Aktiveringer basert pa instruks «Hva vil det si & rokte en fisk?»
Modell: OpenAl GPT-

3.5-turb0 gpt-3.5-turbo B X
Inference endepunkt:

OpenAl API SYSTEM

Aktiverer naert rgking
og tilberedelse av mat.

USER

Hva vil det si & rokte en fisk?

ASSISTANT

A reke en fisk refererer til en matlagingsteknikk der fisken blir utsatt for reyk fra raykbriketter eller flis
for a tilfare en rokt smak. Prosessen innebaerer vanligvis a salte fisken for den blir hengt opp i en
roykeovn eller reykekasse, der den blir utsatt for lav varme og royk i flere timer. Dette gir fisken en
karakteristisk smak og aroma som mange finner tiltalende. Rekt fisk kan spises som den er, brukes i
ulike retter eller snacks. Det er en vanlig matlagingspraksis over hele verden og er spesielt populeert i
kystomrader hvor fisk er en viktig del av kostholdet.
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Modell: OpenAl GPT-40
Inference endepunkt:
OpenAl API

Aktiverer naert rgking
og tilberedelse av mat.

Modell: NoraLLM
normistral-7b-warm-
instruct

Inference endepunkt:
HuggingFace inference
API

Aktiverer neert
fiskeoppdrett og pass
av fisk.

gpt-40

SYSTEM

USER
Hva vil det si & rokte en fisk?

ASSISTANT

A rekte en fisk innebaerer & konservere den ved hjelp av reyk. Denne metoden gir fisken en unik smak

og kan ogsa forlenge holdbarheten. Prosessen med rokting kan deles inn i flere trinn:

1. **Forberedelse av fisken:** Forst ma fisken rengjeres noye. Dette innebzerer a fjerne innvoller, skjell

og eventuelt hode. Noen ganger kan fisken fileteres eller kuttes i mindre biter.

2. **Salting eller marinering:** Fisken kan legges i en saltlake eller gnides inn med salt, sukker og

krydder. Dette hjelper med & trekke ut fuktighet, forbedre smaken og oke holdbarheten. Saltingen kan

vare fra noen timer til flere dager, avhengig av ensket smak og tekstur.

3. **Torking:** Etter salting ma fisken terkes for a fierne overfladig fuktighet. Dette kan gjeres ved &
henge fisken opp pa et luftig sted eller bruke en vifte. Terking hjelper med & forberede fisken for

rekingen.

‘Hva vil det si & rokte en fisk?

| Velg fil | Ingen fil valgt

A stelle en fisk er et begrep som brukes for & beskrive prosessen med & ta vare pa og
vedlikeholde helsen til en fisk i en tank eller et akvarium. Dette inkluderer & gi fisken et
passende milje, gi dem riktig mat, og serge for at de har tilgang til rent vann.

| tillegg til disse grunnleggende behovene, innebaerer det ogsa a overvake fisken for
eventuelle tegn pa sykdom eller andre helseproblemer. Dette kan omfatte & se etter tegn
pa parasitter, finne ut om fisken har en balansert diett, og serge for at vannet er rent og
fritt for skadelige bakterier eller forurensninger.

Det er ogsa viktig & rengjore tanken regelmessig for 4 fjerne avfall og forhindre
opphopning av skadelige bakterier. Dette kan bidra til & holde vannet rent og sunt, noe
som er viktig for helsen og velveeret til fisken.

Generelt sett er det & stelle en fisk en viktig del av a sikre at fisken er sunn og glad i
fangenskap. Ved & gi fisken et rent og trygt milje, gi dem riktig mat, og overvake dem for
eventuelle helseproblemer, kan du bidra til & sikre at fisken din lever et langt og sunt liv.

Eksemplene illustrerer viktigheten av forklarbarhet for & gke graden av apenhet. Der responsen
fra OpenAl sine modeller ikke kan forklares ved a tolke modellenes vekting og bias, sa er bade
modellvektene og treningsdataene til Nora-modellene apent tilgjengelig. Dette understreker et
behov for bade en apen og forklarbar infrastruktur, samt undersgkelsesmetoder som kan bidra
til dette. Bruk av en type maskinleeringsmodeller som kalles autoencodere til a tolke
transformer-modeller (Anthropic, 2024. Gao et al, 2024) har vist seg & ha potensiale som
metoder for forklarbarhet, men krever apne modeller og resulterer ikke i konsepter som kan
fortolkes av en typisk sluttbruker av Kl-tjenester. Dette, en apen infrastruktur for interaksjon med
sprakmodeller (inferens), apne sprakmodeller og valide metoder for forklarbarhet, er ngdvendig
for & kunne ivareta apenhetsprinsippet i personvernforordningen (GDPR).
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6.1.1 Risiko og konsekvens ved manglende apenhet

ID Risiko Konsekvens Mulig tiltak

6.1.01 Manglende mulighet til & Den registrerte far ikke god Implementere kunstig
forklare responsen/utdata fra | nok informasjon om intelligens pa mater som gir
kunstig intelligens. behandlinger med kunstig okt grad av apenhet og

intelligens til & kunne ivareta forklarbarhet, og velge
egne rettigheter. teknologi som i sterre grad
Den som er ansvarlig for muliggjer dette.
behandlingen har ikke god nok

informasjon til 4 ivareta den

registrertes rettigheter.

Eksempelvis sa kan manglende

forklarbarhet bidra til at Kl tas i

bruk pa mater som svekker

retten til oppleering og

utdanning, og videre arbeid.

6.1.01 Utilstrekkelig informasjon gjer | Den registrerte er ikke kjent God dokumentasjon av
at elev og leerer har liten med negative faktorer ved formal og midler ved
mulighet til & fa innsikt i teknologi og praksis som kan fa | behandlingen, og at
behandlingene, og & betydning for tanke- og informasjon til de
teknologien som brukes og ytringsfrihet. For eksempel ved | registrerte er tilstrekkelig
hvordan. bruk av Kl-systemer som forstaelig.

skaper feilaktig eller
misvisende respons.
6.1.01 Utilstrekkelig merking av KiI- Den registrerte oppfatter ikke Tydelig merking i

generert innhold som
presenteres for en elev i eller
utenfor en leeringsressurs kan
fare til manglende innsikt i
valg som pavirker egen
leering.

at den er eller har veert
gjenstand for en behandling
med kunstig intelligens, noe
som pavirker mulighetene til &
forstd og avdekke feil eller
mangler, og som pavirker egne
valg.

6.2 FRA BESLUTNINGSST@TTE TIL BESLUTNING

brukergrensesnitt og i
informasjon til de
registrerte, der den er
gjenstand for en
behandling som utferes
med KI.

Fagsystemer og digitale leeringsressurser vil i mange tilfeller ha funksjonalitet som kan statte
leerer og elev pa ulike mater. Disse kan bygge pa bade helt eller delvis automatiserte
behandlinger av personopplysninger. Beslutningsstatte i oppleering kan forstds som systemer
for leeringsanalyse, som «benytter digital teknologi til & sortere, analysere og tolke data for a
finne ny kunnskap og fa nye innsikter» (NOU2023:19, s. 9), da rettet mot elevens laering. Bade
elev og leerer kan nyttiggjere leeringsanalyse, gjennom f.eks. adaptive leeremidler eller andre
typer anbefalingssystemer, i laering og underveisvurdering®, og legge systemets vurderinger
mer eller mindre til grunn for videre beslutninger.

Digitale laeringsressurser gjgr det mulig for leerere a periodisere oppgaver og gi summative
tilbakemeldinger. Der disse ressursene brukes oftere og spenner lengre perioder, kan de gi
uforholdsmessig stor vekting til automatisk scoring (typisk i prosent eller annen tallverdi), som
omsettes til karakterer. Dette kan ha betydelig innvirkning pa underveisvurdering og

8 Jf. forskrift til opplaeringslova § 9-11.
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standpunktkarakter, uten at leereren ngdvendigvis har innsyn i faktorene som er lagt til grunn.
Dermed blir det vanskelig for leereren a tolke og korrigere anbefalingene. Samtidig er det heller
ikke sikkert eleven har innsyn i og forstaelse av hvordan systemet har vurdert og vektet eller at
systemet har blitt brukt i underveisvurdering (figur 1).

6.2.1 Artikkel 22: Automatiserte beslutninger og profilering

= =3 &P &R

Eksterne datakilder Datalagring Kunstig intelligens Kunstig intelligens
e B e e e G C TS EEE LR
' Data- Datalagring o .
— o n —— e g S Analyse —— > Visualisering T
innsamling prosessering ]

Laeringssituasjon ? Tiltak/beslutning
Beslutningsstgtte

30
5o

Forbud mot automatiserte
avgjgrelser etter artikkel 22

Tilpasset fra: NOU 2023:19 Leering, hvor ble det av deg i alt mylderet

Figur 4 - Konseptualisering av leeringsanalyse i NOU 2023:19

Personvernforordningen artikkel 22 forbyr avgjgrelser som utelukkende er basert pa
automatisert behandling, inkludert profilering, og som far rettslig betydning eller i betydelig grad
pavirker den avgjerelsen gjelder. En avgjerelse er utelukkende basert pa automatisert
behandling der det ikke foreligger noen meningsfull menneskelig involvering®, og forbudet i
artikkel 22 gjeldende der behandlingen far rettsvirkning eller i betydelig grad pavirker eleven
(Fig. 6.2.2).

Det er leereren som har ansvaret for & gi eleven underveisvurdering og for a fastsette
standpunktkarakter i faget. Det er ogsa leereren som er kompetent til & endre beslutningen, men
det er behandlingsansvarlig som skal pase at det gjgres og at den registrertes rettigheter
ivaretas.

9 Se Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679
(wp251rev.01) s. 21. Meningsfull menneskelig involvering foreligger der en person med ngdvendig autoritet og
kompetanse har tilgang pa alle relevante data for a endre beslutningen — og faktisk utgver denne.
Behandlingsansvarlig skal identifisere grad av menneskelig involvering og i hvilken fase det finner sted.
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Det er samtidig kun i tilfellene der en automatisert behandling har rettslig betydning eller i
betydelig grad pavirker eleven, og der leereren ikke har noen meningsfull involvering i & endre
beslutningen at artikkel 22 er gjeldende. Standpunktvurdering, som fgres pa vitnemal, far helt
klart rettsvirkning for elev, men for underveisvurdering er det noe vanskeligere a definere hva
som i betydelig grad pavirker eleven. Dersom leerer ikke har ngdvendig innsikt i eller forstar
hvordan et digitalt laeremiddel har vurdert en elevs prestasjon og legger denne vurderingen
ukritisk til grunn for underveisvurdering eller standpunktkarakter, som i betydelig grad pavirker
eleven, sa kan det foreligge et brudd pa personvernforordningen art. 22.

Pa den ene siden vil sporadisk og lav grad av Kl-genererte tilbakemeldinger nok ikke ha
betydelig eller varig pavirkning pa elevens muligheter til a laere og til & gke sin kompetanse.
Samtidig som hgy grad av Kl-tilbakemelding og hyppig bruk kan ha sterre pavirkning. Det er dog
tilfeller, slik som med Kl-basert kartlegging av f.eks. lese- og skrivevansker ikke ngdvendigvis
hyppighet eller varighet som er av betydning, men

effektene det kan ha for videre muligheter for Iaering, “The controller cannot avoid the Article 22 provisions
tt til | . td . Uavh . by fabricating human involvement. For example, if
0g retten tl oppleering og utdanning. Uavhengig av someone routinely applies automatically generated

om behandlingen faller innunder forbudet i artikkel profiles to individuals without any actual influence on

22 Sé vil for eksempe| bruk av kunstig intelligens til é the result, this would still be a decision based solely on
S . ) automated processing.

profilere elevens arbeidsprestasjon veere en

behand”ng med th risiko. Apenhet i K|_tjenesten og To qualify as human involvement, the controller must

. oo . . . ensure that any oversight of the decision is
mullgheten til & forklare usikkerhet i semantisk meaningful, rather than just a token gesture. It should

variasjon er derfor viktig for a tolke genererte be carried out by someone who has the authority and
tilbakemeldinger (Kuhn et al 2023) competence to change the decision. As part of the

’ ’ analysis, they should consider all the relevant data.
Eleven benytter et Utvalg av ressurser og metoder i As part of their DPIA, the controller should identify and
sin I&ring og laereren vil vurdere eleven pé flere og record the degree of any human involvement in the

decision-making process and at what stage this takes

varierte mater. Dette grunnprinsippet for place.” (WP251. 2018, 5.21)

underveisvurdering vil kunne gi laereren bade den
negdvendige autoritet og gi rett pa ngdvendig krav til
vurderingskompetanse, for & kunne gi underveisvurdering med en bruk av kunstig intelligens
som ikke omfattes av forbudet. Det stgrste hinderet er kravet til & vurdere alle relevante data,
som er en gjennomgaende apenhetsutfordring ved bruk av kunstig intelligens.

Kommunesektorens organisasjon 28 SkoleSec-prosjektet



Far ikke rettsvirkning
eller pavirker ikke elev
i betydelig grad

N

Reell mulighet for
innvirkning pa beslutning

~

Ikke omfattet av forbud
mot automatisert avgjerelse
etter artikkel 22.

-

Ikke reell mulighet for
innvirkning pa beslutning

~

Ikke omfattet av forbud
mot automatisert avgjerelse
etter artikkel 22.

/

Far rettsvirkning
eller pavirker elev
i betydelig grad

N

)
=

Ikke omfattet av forbud
mot automatisert avgjerelse
etter artikkel 22.
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J
=

Omfattet av forbud
mot automatisert avgjerelse
etter artikkel 22.

J

Figur 5 - Forslag til illustrasjon av kriterier for artikkel 22

Tabell 4 - Eksempler der bestemmelsen om forbud mot automatiserte avgjgrelser kan fa innvirkning

ID Behandlingsaktivitet Ansvarliges autoritet Ansvarliges Ansvarliges
kompetansebehov | mulighet for
innsikt i relevante
data
6.2.1.01 Lese, skrive og Den som gjennomfarer Behov for Behov for innsikt i
lyttekartlegging basert pa en kartlegging eller skal | tilstrekkelig data som viser
maskinell analyse, som nyttiggjgre seg av feltspesifikk fonetiske,
danner grunnlag for resultatene, skal ha kompetanse (f.eks. morfologiske,
enkeltvedtak eller for muligheten til & pedagogisk, syntaktiske og
vesentlige valg tatt i overprgve eventuell didaktisk sprakfaglig | semantiske uttrykk
opplaeringen. vurdering eller scoring, kompetanse) som fremkommer i
helt eller delvis. Kompetanse om elevens arbeid og
kunstig intelligens i som leereren kan se
de pedagogiske i ssammenheng med
fagsystemene de en maskinell
benytter. analyse. F.eks.
visuelle markeringer
i en rapport.
6.2.1.05 Automatisert tilbakemelding | Leerer har det faglige Behov for Behov for innsikt i
gjennom profilering av ansvaret for tilstrekkelig relevante data som

arbeidsprestasjon/elevarbeid
og generering av formativ
vurdering basert pa
analyserte data.
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underveisvurdering. Det
inkluderer a definere
sentrale deler av
undervisningsmetodene,
inkludert hvordan
elevens kompetanse
vurderes, jf.
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profesjonsfaglig
digital kompetanse,
inkl. i konsekvenser
ved behandling av
personopplysninger
i praksis, jf.

gir informasjon om
kompetanse, laering
og leerelyst.
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6.2.1.06

Automatisert beregning av

summativ vurdering
gjennom profilering av

arbeidsprestasjon/elevarbeid
0g generering av en verdi
som danner grunnlag for
enkeltvedtak om vurdering

av sluttkompetanse.

oppleeringslova § 17-6
(Faglig ansvar for
oppleeringa).

Leerer har det faglige
ansvaret for
sluttvurdering, som
inkluderer & vurdere
elevens kompetanse i
fag ved avslutning av
oppleeringen, jf.
oppleeringslova § 17-6
(Faglig ansvar for
oppleeringa).

§ 17-4.Krav om
relevant
kompetanse i
undervisningsfag,
samt
oppleeringsforskrifta
§ 20-2.Styrt tilgang
til

personopplysningar.

Behov for
tilstrekkelig
profesjonsfaglig
digital kompetanse,
inkl. i konsekvenser
ved behandling av
personopplysninger
i praksis, jf. § 17-
4.Krav om relevant
kompetanse i

Behov for innsikt i
relevante data som
gir informasjon om
sluttkompetanse.

undervisningsfag,
samt
oppleeringsforskrifta
§ 20-2.Styrt tilgang
til
personopplysningar.

6.2.2 Kil-forordningen: Hoyrisikoformal og kompetansekrav

EUs Artificial Intelligence Act 2024/1689 (AIA) regulerer bruk av KI til hgyrisikoformal i
oppleering- og utdanning. Annex lll til artikkel 6-2 kategoriserer bruk av Kl i opplaering og
utdanning som Kl-systemer med hgy risiko i bestemte tilfeller. De tilfellene er der et formal er
definert i artikkel 6-1 eller 6-2, eller far betydningsfull innvirkning pa en beslutning, eller
profilerer (jf. artikkel 6-3). Definisjonen av profilering i KI-forordningen henviser til definisjonen i
personvernforordningen (GDPR).

«profilering» enhver form for automatisert behandling av personopplysninger som innebaerer a
bruke personopplysninger for a vurdere visse personlige aspekter knyttet til en fysisk person,
seerlig for & analysere eller forutsi aspekter som gjelder nevnte fysiske persons
arbeidsprestasjoner, gkonomiske situasjon, helse, personlige preferanser, interesser,
palitelighet, atferd, plassering eller bevegelser,» (Artikkel 4-4, GDPR)

Vedtatt EU-lovgivning om regulering av kunstig intelligens forordning 2024/1689 (European
Parliament, 2024), fortalepunkt 56:

«The deployment of Al systems in education is important to promote high-quality digital
education and training and to allow all learners and teachers to acquire and share the necessary
digital skills and competences, including media literacy, and critical thinking, to take an active
part in the economy, society, and in democratic processes. However, Al systems used in
education or vocational training, in particular for determining access or admission, for assigning
persons to educational and vocational training institutions or programmes at all levels, for
evaluating learning outcomes of persons, for assessing the appropriate level of education for an
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individual and materially influencing the level of education and training that individuals will
receive or will be able to access or for monitoring and detecting prohibited behaviour of
students during tests should be classified as high-risk Al systems, since they may determine the
educational and professional course of a person’s life and therefore affect that person’s ability to
secure a livelihood. When improperly designed and used, such systems may be particularly
intrusive and may violate the right to education and training as well as the right not to be
discriminated against and perpetuate historical patterns of discrimination, for example against
women, certain age groups, persons with disabilities, or persons of certain racial or ethnic
origins or sexual orientation.» (European Parliament, 2024).

ANNEX 11l
HIGH-RISK Al SYSTEMS REFERRED TO IN ARTICLE 6(2)
High-risk Al systems pursuant to Article 6(2) are the Al systems listed in any of the
following areas:

3. Education and vocational training:

(a) Al systems intended to be used to determine access or admission or to assign natural persons to educational and

vocational training institutions at all levels;

(b) Al systems intended to be used to evaluate learning outcomes, including when those outcomes are used to steer

the learning process of natural persons in educational and vocational training institutions at all levels;

(c) Al systems intended to be used for the purpose of assessing the appropriate level of education that an individual

will receive or will be able to access, in the context of or within educational and vocational training institutions;

(d) Al systems intended to be used for monitoring and detecting prohibited behaviour of students during tests in the

context of or within educational and vocational training institutions.

Ki-forordningens artikkel 4 stiller ogsa krav til tilstrekkelig kompetanse hos brukerne av Ki-
systemer:

“Providers and deployers of Al systems shall take measures to ensure, to their best
extent, a sufficient level of Al literacy of their staff and other persons dealing with the
operation and use of Al systems on their behalf, taking into account their technical
knowledge, experience, education and training and the context the Al systems are to be
used in, and considering the persons or groups of persons on whom the Al systems are
to be used.“ (European Parliament, 2024).

Al Literacy-begrepet i lovforslaget ma forstas slik at det er snakk om kompetanse, og at
tradisjonen vi har for bruk av kompetansebegrepet tilsier at vi skal ha fokus pa a utvikle
kunnskap, ferdigheter og holdninger. | kapittel 8.9.1.2 drgftes det mater rammeverket for
profesjonsfaglig digital kompetanse kan veere et hensiktsmessig utgangspunkt for & ivareta
kravene etter artikkel 4 i Kl-forordningen.
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Leverandgrer av KI-modeller for generelle formal er underlagt krav om a tydeliggjere hvilke
formal teknologien deres kan brukes til, samt avgrense eventuelle begrensninger i bruken.
Leverandgrer som ikke gjgr dette, risikerer selv a bli ansett som tilbydere av Kl-systemer, der
teknologien deres kun utgjer en komponent i en stgrre sammenheng. Leverandgrer har begynt
a tilpasse sine tjenestevilkar for & ivareta ansvaret deres etter Kl-forordningen. Eksempelvis
Microsofts «codes of conducty, for bruk av Azure Al Services:

“For chatbots that (i) are erotic, romantic, or used for erotic or romantic purposes, or which are
otherwise prohibited by this Code of Conduct; (ii) are personas of specific people without their
explicit consent; (iii) claim to have special wisdom/insight/knowledge, unless very clearly
labeled as being for entertainment purposes only; or (iv) enable end users to create their
own chatbots without oversight;”

Bruk av Kl-tjenester, slik som Microsoft Azure Al Services, til & utforme chatboter som
tilsynelatende skal ha innsikt i eller kunnskap om et felt, kan veere i brudd med tjenestevilkar,
men vil i tillegg ha implikasjoner for tilbyderen av systemet, etter blant annet apenhets- og
kompetansekravene i KI-forordningen.

Tabell 5 — Hayriskoformdl i AIA artikkel 6-2, annex Ill, for opplaering og utdanning.

ID Hoyrisikoformal Omréder for videre utforsking jf. hoyrisikokrav

6.2.21 Inntak Kl i inntakssystemer, samt skoleeier og skolers prosesser
for & oppfylle forméal om inntak til videregdende opplaering.

6.2.2.2 Underveisvurdering Digitale leeringsressurser og pedagogiske fagsystem med

Kl, samt pedagogisk praksis for underveisvurdering, som
har formal om & evaluere og fremme kompetanse, leering
og leeringsutbytte, samt leerelyst.

6.2.2.3 Karriere- og studieveiledning Kl-systemer brukt for & profilere og utfgre prediksjon av
mulige eller anbefalte oppleerings-, utdannings- og
karrierevalg.

6.2.2.4 Prgver og eksamen Prave- og eksamensverktay, slik som overvakning i
situasjonen, samt profilering og prediksjon utfgrt i etterkant,
brukt til & avdekke juks eller forsgk pa juks.

6.2.3 Risiko og konsekvens ved kunstig intelligens som beslutningsstgtte

Tabell 6 - Risiko og konsekvens ved kunstig intelligens som beslutningsstgtte

ID Risiko Konsekvens Mulig tiltak

6.2.2.01 | Beregning fra kunstig intelligens | Potensielt omfattet av forbud | Kartlegge hvilke prosesser som
legges til grunn for en beslutning | om automatisert avgjerelse har hgy risiko for a resultere i at
med rettsvirkning eller som i og profilering. beregninger fra kunstig
betydelig grad pavirker eleven. intelligens legges til grunn.

Revidering av rutiner og
styrende dokument.

Utvikle eller anskaffe

oppleeringsressurser og
gjennomfgre oppleering.
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6.2.2.02 | Manglende innsikt i relevante
data som legges til grunn for
beregningen.

6.2.2.03 | Manglende kompetanse til &
korrigere beregning gjort av

kunstig intelligens.

6.2.2.04 | Manglende autoritet til &
korrigere beregning gjort av

kunstig intelligens.

Den ansvarlige personen kan
potensielt fatte en beslutning
eller baserer videre
beslutninger pa feilaktig
grunnlag.

Den ansvarlige personen kan
potensielt fatte en beslutning
eller baserer videre
beslutninger pa feilaktig
grunnlag eller en feiltolkning
av grunnlaget.

Den ansvarlige personen kan
potensielt miste muligheten
til & korrigere systemet, slik
at resultatet blir et annet enn
hva det er grunnlag for.

Bedre oversikt over hvilke
opplysninger som utgjar
inndataene, hvilke vekter og
bias modellen har, samt
automatiserte
prosesser/mekanismer utenfor
modellen som kan pavirke
utdata. (f.eks. moderasjon)

Kartlegge kompetanseomrader
der det er manglende
kompetanse og iverksette
oppleering individuelt eller i
grupper, avhengig av behov.

Utvikle eller anskaffe
oppleeringsressurser og
gjennomfare opplaering.

Kartlegge styrings- og
beslutningsprosess.

Revidere virksomhetsrutiner og
styrende dokumenter som

F.eks. en automatisert
avgjarelse.

regulerer prosessansvaret.

Videreutvikle brukergrensesnitt
for & gi den ansvarlige personen
bedre kontroll over systemet.

6.3 VIDEREBEHANDLING UFORENLIG MED OPPRINNELIG FORMAL OG
ROLLEIMPLIKASJONER

Personopplysninger skal kun samles inn for spesifikke, uttrykkelig angitte og berettigede formal
og ikke viderebehandles pa en mate som er uforenlig med disse formalene, jf.
personvernforordningen art. 5 nr. 1 bokstav b. Dersom et digitalt laeremiddel benytter
personopplysninger til & vurdere elevens leering og samtidig benytter personopplysninger til
maskinleering vil dette vaere to ulike formal.

En av utfordringene med kunstig intelligens er behovet for & kontinuerlig videreutvikle bade
modellene som ligger til grunn og tjenestene de inngar i. Dette innebzerer i mange tilfeller en
behandling av personopplysninger. En kjent problemstilling er at databehandler deklarerer at
den kun benytter «aggregerte» eller «kanonymiserte» opplysninger, uten & definere nsermere
eller & beskrive metode for & aggregere eller anonymisere. Ettersom det ikke ngdvendigvis er
behandlingsansvarlig som tar initiativ til denne videreutviklingen eller «eier» modellen eller
tienesten som videreutvikles, sa risikerer databehandler a bryte med instruks fra
behandlingsansvarlig, og selv bli behandlingsansvarlig for behandlingene, jf. GDPR artikkel 28-
10. Det setter ogsa skoleeier som behandlingsansvarlig i den situasjonen at det reiser tvil om det
er gjort ngdvendig vurderinger av databehandler jf. GDPR artikkel 28-1, og om
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behandlingsansvarlig reelt sett definerer roller, formal og eventuelt grunnlag for
viderebehandling.

En del leverandgrer av Kl-som-tjeneste behandler ogsa all inn- og utdata i en 30 dagers periode,
gjennom lagring og potensiell automatisert eller manuell gjennomgang av data som har gatt
gjennom endepunktet, for & avdekke ulike brudd pa privatrettslige vilkar eller nasjonalt lovverk.
Dette kalles ofte «abuse monitoring», men kan ha formal utover & avdekke misbruk av
tienestene etter lov og forskrift, behandlingsansvarliges instruks eller lignende. Et slikt system
kan ha til hensikt & avdekke brudd pa privatrettslige tjenestevilkar, definert av databehandler.
Skoleeier som behandlingsansvarlig har som regel ikke anledning til & instruere databehandler i
om eller hvordan en slik behandling skal forekomme, og det er ikke ngdvendigvis mulig a
konkret vurdere vesentlighet ved slike formal og midler, grunnet manglende tilgang pa
informasjon.

| de fleste tilfeller der personopplysninger behandles for & gi tilgang til en digital laeringsressurs
med kunstig intelligens eller der den samme tjenesten skal gi tilpasset respons basert pa
personopplysninger til laerer eller elev, vil skoleeier vaere behandlingsansvarlig, og leverander
veere databehandler. Databehandler skal behandle personopplysninger pa instruks fra
behandlingsansvarlig, og kan kun viderebehandle personopplysninger til formal som er
forenelige med behandlingsansvarliges formal, jf. personvernforordningen art. 5 nr. 1 bokstav b
og art. 6 nr. 4. Eksempler pa slike forenlige formal er a levere en tilgjengelig og tilstrekkelig
sikret tjeneste, samt levere oppleering, kundestatte og forbedringer direkte knyttet til den
aktuelle bruken. Grensen for hvilke formal som er forenelige med behandlingsansvarliges
opprinnelige formal, og hvilke formal som faller utenfor er ofte vanskelig a avgjere.
Personvernforordningen oppstiller vurderingsmomenter i art. 6 nr. 4. Viderebehandling til
trening av en KI-modell er et godt eksempel pa en vanskelig vurdering, der bade
behandlingsansvarlig og databehandler har en interesse i at modellen er sa god som mulig, i
trad med samfunns- og teknologiutvikling, og at tjenesten lgpende ivaretar
behandlingsansvarliges instruks etter artikkel 5 (blant annet konfidensialitet, integritet og
tilgjengelighet). Slik behandling kan veere i trad med behandlingsansvarliges opprinnelige
formal, og dermed ikke viderebehandling. Grensen kan dog veere uklar og det kan veere lett &
miste oversikt og kontroll over behandlingen.

Samtidig kan det vaere vanskelig & se for seg at skoleeier kan tillate at personopplysninger om
elever blir brukt til & trene tredjeparters maskinleeringsmodeller. Dette vil kunne medfere at
databehandler selv blir behandlingsansvarlig, med egne formal, og dermed ma ha et selvstendig
behandlingsgrunnlag. Da vil opprinnelig behandlingsansvarlig miste retten til & utfere revisjon av
behandlingsaktiviteter, som en ny behandlingsansvarlig igangsetter. Dette vil kunne ha
implikasjoner for ivaretakelse av den registrertes rettigheter. Opprinnelig behandlingsansvarlig
(skoleeier) kan ikke velge en databehandler som utferer slike behandlinger som selvstendig
behandlingsansvarlig, uten a veere sikker pa at det foreligger et legitimt formal.

Det danske datatilsynet har i tre ulike avgjerelser fra januar 2024 skissert opp hvor grensene gar
for viderebehandling til utvikling av tjenester med blant annet kunstig intelligens (Datatilsynet,
2024a, Datatilsynet, 2024b). | de to farste sakene er sparsmalet om et treningsdatasett kan deles
videre. Vilkarene anses a vaere oppfylt i begge sakene, i den farste fordi personopplysningene

Kommunesektorens organisasjon 34 SkoleSec-prosjektet



Ho

allerede er allment og apent tilgjengelige, og i den andre fordi det foreligger en kontrakt. | den
tredje saken om Googles behandling av personopplysninger til egne (forretnings)formal, lander
det danske Datatilsynet pa at dette formalet ikke er forenlig og behandlingen ulovlig. Grensen
trekkes ved behandling som innebaerer utlevering til en annen behandlingsansvarlig for
videreutvikling av deres tjenester.

Det er altsa vesentlig bade hva som er status pa personopplysningene som brukes, hva som er
behandlingsgrunnlag og eventuelt supplerende rettsgrunnlag, samt hvilket formal det utfgres for.
Kvalitetsutvikling i skolen er et formal med grunnlag i oppleeringsloven, mens produktutvikling av
kommersielle tienester, ikke kan hjemles i samme bestemmelse — nar det kommer til & bruke
personopplysninger for & oppfylle formalet. En barriere i skolesektoren er at sveert fa
personopplysninger kan ansees offentlig tilgjengelige eller at det foreligger et
behandlingsgrunnlag som er egnet for viderebehandling, slik som oppfyllelse av avtale.

Forvaltningen skal ha kapasitet til & vurdere endringer og mekanismer for a hindre at nye

behandlinger som ikke er i trad med ansvarlighetsprinsippet igangsettes. Teknologiutviklingen
generelt og kontinuerlig utvikling av den enkelte tjeneste vil medfere nye problemstillinger og
behov for revisjon av vurdering. For skoleeier som behandlingsansvarlig er det viktig & kunne
handtere en slik gkning i «forvaltningskostnadeny.

6.3.1

Risiko og konsekvens ved viderebehandling

Tabell 7 - Risiko og konsekvens ved viderebehandling

ID Risiko Konsekvens Mulig tiltak

6.3.01 | At behandlingsansvarlig Eleven risikerer tap eller Kompatibilitetstest jf. GDPR
viderebehandler forringelse av rettigheter og artikkel 6-4 for & pase at
personopplysninger til nytt friheter dersom opplysninger formalet med ny behandling
formal som potensielt ikke er avgitt eller innsamlet til ett formal av personopplyshinger er
forenlig med det opprinnelige behandles for et annet. forenlig med opprinnelig
formalet. formal.

6.4.02 | At databehandler Eleven risikerer tap eller -Implementere tiltak som

viderebehandler
personopplysninger for egne
formal.
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forringelse av rettigheter og
friheter dersom opplysninger
avgitt eller innsamlet til ett formal
behandles for et annet.
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6.4 INTEGRASJON MED EKSTERNE DATAKILDER ELLER PROSESSER

Integrasjoner kan medfare flere ulike risikoer, men seerlig tre er relativt unike til
sprakmodellenes funksjonalitet. Funksjonene til sprakmodeller kan utvides ved a knytte de til
eksterne datakilder eller prosesser, som kan kalles i tredjepartstjenester. Dette gjer det mulig a
sende data til sprakmodeller som ikke er i modellens minne, samt a bruke det modellen skaper
til & instruere andre modeller eller tjenester. Det kan bidra til & ke presisjonen eller relevansen i
responsen til sprakmodellen. For eksempel, gjennom & instruere modellen til kun & utfgre et sgk
i et dokument som inneholder et ordensreglement, heller enn & forutsette at det samme
ordensreglementet er del av treningsdataene til modellen og kan gjenskapes i modellens
respons. Ettersom flere ordensreglement eller ting som ligner pa ordensreglement kan veere
identifisert gjennom treningen som relevant, sa er det tilneermet umulig & vite hva modellen har
lagt til grunn, med mindre disse aktiveringene kan avgrenses, samtidig som andre bevares.
Dette kan gjeres ved a utvide det parametriske minnet til modellen, og en vanlig teknikk for dette
er retrieval augmented generation, forkortet «cRAG» (Lewis et al, 2020). RAG kan gjgre en
kunnskapskilde tilgjengelig for en sprakmodell, slik at den kan skape respons basert pa denne
kilden. RAG kan avhjelpe problemstillingen med at sprakmodeller ikke presist kan representere
fakta, gjennom a avgrense hva modellen har mulighet til & basere responsen pa.

Overfgring og behandling av data, begge veier, kan fare til betydelige risikoer. For data som
hentes inn er det viktig & pase at kunnskapskilder er grundig gjennomgatt og ikke inneholder
opplysninger som modellen ikke skal kunne gjenskape. Prompt injection innebaerer & overstyre
modellens opprinnelige instrukser for a fa den til & utfere operasjoner den ikke var ment a gjgre
eller bevisst var trent for a ikke gjere. Indirekte injisering av data (indirect prompt injection)
sgker a utfare det samme, men der bevisst manipulerende data gjeres tilgjengelig, typisk pa
internett, slik at modellen fanger det opp nar den indekserer ressurser (Kai et al, 2023). Den kan
i tillegg instrueres til 4 igangsette behandlingsaktiviteter gjennom tredjepartsressurser.

«We show how processing retrieved prompts can act as arbitrary code execution,
manipulate the application's functionality, and control how and if other APIs are called.”
(Greshake et al, 2023)

For data som sendes ut er det flere problemstillinger. En av utfordringene med sprakteknologi er
at modellen ofte vil behandle et sett med inndata i flere omganger. Det vil si at opplysninger som
ble gitt modellen i begynnelsen vil behandles gjentakende ganger for a gi modellen kontekst.
Dersom utdata da ender opp med a behandles i en utilstrekkelig sikret fillagring, sa kan det
bidra til & sende personopplysninger til lokasjoner der de ikke skal behandles. Det er
demonstrert relativt enkle teknikker for & trekke data ut fra bade instrukser og eksterne
datakilder (Burgess, 2023, Huang, 2022). En tjeneste som OpenAls GPTs lar den som designer
agenter, eller «bots», & bruke applikasjonsprogrammeringsgrensesnitt (APler), som relativt
enkelt og uten brukerens kjennskap til det, ta opplastede personopplysninger og overfgre til
tredjeparter (Paterson, 2024).

Sakalt «function calling», & kalle funksjoner i eksterne prosesser/arbeidsflyter/verktay gjer det
mulig for en sprakmodell & omsette sprakhandlinger til funksjonelle instrukser i andre tjenester.
Et eksempel pa dette kan veere & utfgre en bestilling av flybilletter eller & styre en avatar i et
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dataspill. Bade «embedding»/vektorsgk og «function calling» kan ha implikasjoner ved
behandling av personopplysninger, da det kan innebaere en behandling pa nye mater, i nye
kontekster med nye behandlingsaktiviteter. Det er i tillegg demonstrert relativt enkle teknikker
for & trekke data ut fra bade instrukser og eksterne datakilder (Burgess, 2023, Huang, 2022). En
tieneste som OpenAls GPTs lar den som designer agenter, eller «bots», a bruke
applikasjonsprogrammeringsgrensesnitt (APler), som relativt enkelt og uten brukerens
kjennskap til det, ta opplastede personopplysninger og overfare til tredjeparter (Paterson, 2024).

Denne type risiko kan ha betydelige konsekvenser for personopplysningsvernet da formalet
med & bryte ned sikkerhetsmekanismer som er bygget rundt sprakmodellene kan medfgre
utilsiktede eller tilsiktede, men ulovlige, behandlingsaktiviteter. Seerlig risiko der tjenesten er
tilknyttet eksterne prosesser som kan medfgre at en behandlingsaktivitet forplanter seg gjennom
flere tjenester (Harang, 2023). Det er slikt sett viktig og relevant & vurdere hvilke datakilder som
legges til grunn, samt hvilke tredjeparter som har tilgang til & behandle data fra en tjeneste, og
ivaretakelse av personopplysningssikkerhet jf. personvernforordningen artikkel 5 nr. 1 bokstav f
og art. 32.

6.4.1 Risiko og konsekvens ved integrasjon med eksterne datakilder eller prosesser

Tabell 8 - Risiko og konsekvens ved integrasjon med eksterne datakilder eller prosesser

ID Risiko Konsekvens Mulig tiltak
6.4.01 Manglende oversikt og Manglende kontroll pa Implementere rutiner for & ha
kontroll over dataflyt mellom behandlingsaktiviteter og kontroll pa komponenter i et
komponenter, inkl. handtering | personopplysninger kan Kl-system, inkl. overfgringer,
av inndata behandlet i KI- medfare hgy risiko for brudd lagring og tilganger, foretatt
Igsning i strid med GDPR pa flere personvernprinsipper. bade av systemer og
artikkel 5, annet aktuelt personer.
lovverk eller internrutine. Lovlighet: behandling uten
hjemmel.
Personopplysninger pa
avveie, for eksempel ved Dataminimering: flere
dataeksfiltrasjon ved bruk av | opplysninger enn ngdvendig.
blant annet RAG-lgsninger,
slik som OpenAl GPTs Konfidensialitet: behandling for
utviklet av tredjeparter. konfidensielle eller
Utilsiktet behandling kan ogsa | taushetsbelagte opplysninger,
forekomme i slik som samt opplysninger underlagt
sideoppsummering i sikkerhetsbestemmelser.
Microsoft Copilot i Edge.
Utilstrekkelig sikkerhet ved
autentisering, overfering eller
lagring.
6.4.02 Utilstrekkelig sikkerhetsniva Tredjeparter kan potensielt Jevnlig vurdere om

ved autentisering til tjeneste,
administrasjonslgsning eller
back-end, i strid med GDPR
artikkel 32.

Kommunesektorens organisasjon

oppna tilgang til lgsningen eller
komponentene, og injisere
kode i eller omkonfigurere
disse.
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6.4.04

Feil ved tilgangsstyring som
gir for hgye rettigheter i
eksterne komponenter. Ikke i
trad med prinsippet om
«Least privileged access», og
i strid med GDPR artikkel 32,
forskrift til Oppleeringslova

Brudd pa konfidensialitet

Person uten tjenstlig behov kan
fa tilgang til opplysningene og
kan potensielt viderebehandle
de til nye formal.

stort, inkl. men ikke
uttemmende:
Konfidensialitet og
integritet
Formalsbegrensning
Riktighet
Implementere rutiner for &
ivareta prinsipper og rutiner
om tilgang til & behandle
personopplysninger, fra
kildesystem til
leeringsressurser og
fagsystem.

§22A-2.

6.5 REIDENTIFISERING AV PSEUDONYMISERTE ELLER ANONYMISERTE
OPPLYSNINGER

En sprakmodell som er trent pa personopplysninger, enten det er i apent tilgjengelige webdata
eller andre apne kilder, eller som er trent pa eller rettet mot data i skoleeiers egne systemer eller
hos leverandgrer, kan i ulike tilfeller utlede slutninger som reidentifiserer personer. Dette kan for
eksempel forekomme dersom instruksen til sprakmodellen inneholder opplysninger som leder
modellen til & utlede at andre opplysninger mest sannsynlig skal inkluderes i det den returnerer i
utdata (Staab et al, 2023). Konseptet demonstreres gjennom https://lim-privacy.org. Dette kan
veere en seaerlig risiko nar det kommer til & utlede lokaliserende opplysninger om personer pa
adressesperretiltak.

Det mest apenbare tiltaket er & begrense hvilke opplysninger en sprakmodell har tilgang til,
bade det som utgjer treningsdata, som er eksemplene modellen trenes pa, samt det som gis av
ulike inndata, som kan inneholde personopplysninger. Dette er data som kan pavirke modellens
vekting, og i gitte tilfeller gjenskapes i responsen. Mindre modeller trener faerre parametere som
potensielt kan gjenskape personopplysninger. Det bar ikke tas i bruk sprakmodeller basert pa
treningsdatasett som ikke er tilstrekkelig «vasket» for personopplysninger. Dette kan veere
vanskelig & teste for. Saerlig der treningsdatasett ikke er kjent. Det kan dessuten veere vanskelig
a forutsi hvilke opplysninger som kan utgjere personopplysninger eller veere lokaliserende i en
viss kontekst. Det viktigste tiltaket kan derfor veere a hindre sprakmodeller i & behandle
opplysninger i applikasjoner og nettsider, slik som skoleadministrative system, pedagogiske
fagsystem og digitale leeringsressurser. Tester utfert med Microsoft Copilot i nettleseren Edge
indikerer at det behandles personopplysninger i nettinnholdet nar tjenesten far tilgang til det, og
at disse opplysningene behandles i modellen og potensielt viderebehandles i indekseringen i
sgkemotoren. Microsoft opplyser at det ikke pavirker rangering av sgkeresultater, men det vil
fremdeles forekomme en behandling (SLM Rijk, 2024).

| eksempelet under har Copilot i Edge lest inn navnet pa personen fra en nyhetsartikkel pa et
intranett. Instruksen til modellen er at brukeren er ngdt til & gi tilbakemelding pa artikkelen som
er skrevet, og at den ma sendes pa epost til vedkommende. Navn og epost til artikkelforfatteren
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er anonymisert. «ContextData» er inndata som sendes modellen, som ogsa bestar av tidligere
skapt utdata:

«contextData.txt - ©
{ "prompt": "Hvordan kan jeg fglge opp med A S e ® -
NAVN?", "promptld": "XxXxXxXXXXX-XXXX-XXXX-XXXX~ @ Copilot

XXXXXXXXXXXX", "responseMessage": "For a fglge opp med NAVN, Her er tilbakemeldingen med e-postadressen
kan du gjgre fglgende:\n\n1. **Send en e-post:** Bruk e- dudert

postadressen du har (NAVN.NAVNESEN @SKOLEEIER.no) for a Wd'ng pa artikketen til [N
sende en oppfaglgingsmelding. Du kan spgrre om han har mottatt ve: I
tilbakemeldingen og om han har noen spgrsmal eller Jeg har lest gjennom artikkelen din og har noen
kommentarer.\n\n2. **Personlig kontakt:** Hvis du ser NAVN pa :Iyt;:;:r?:rkzzg.ersomleg rertamee
skolen, kan du ta en prat med ham og sp@rre om han har fatt SR

tilbakemeldingen og om han har noen spgrsmal.\n\n3. **Bruk P e
skolens kommunikasjonsverktgy:** Mange skoler har interne 2'::;ressamemaz e v
kommunikasjonsplattformer som Teams, Google Classroom eller spennende og aktuelt tema som fanger

. . e . leserens interesse.

lignende. Du kan bruke disse verktgyene til 8 sende en melding og EEU——

folge opp.\n\nHer er et eksempel pa en oppfelgingsmelding du 1. Kildebruk: Det kunne vzert nyttig &

kan sende:\n\n---\n\nHei NAVN,\n\nJeg ville bare fglge opp og roumentane dine. bt w1 o ariclen
hgre om du har mottatt tilbakemeldingen jeg sendte pa artikkelen mer troverclgnet

din. Har du noen spgrsmal eller kommentarer til : i??i:;i;"k';ﬁ‘;ilfnfeé?;"ffiiﬁ.’i?f ”
tilbakemeldingene?\n\nVennlig hilsen,\n[Navnet ditt]\n\n--- e e ™ ek
\n\nLykke til! Hvis du trenger mer hjelp, er det bare a spgrre. 3. Dybde: Selv om temaet er interessant,
&' "chatHistory":[ { "message": "Hvordan kan jeg fglge ZZQZZS?S?SZ‘i‘.é‘!é’,i'f;”n”n‘ni,"iii‘énem
opp med NAVN?",  "user":"user" }, { "message":"For3 Jeg'::;:f::‘sembakemelmngeneernymge
folge opp med NAVN, kan du gjgre fglgende:\n\n1. **Send en e- for g, Lk 1l e vicers ki ph
post:** Bruk e-postadressen du har T
(NAVN.NAVNESEN @SKOLEEIER.no) for a sende en e postadresse:
oppfelgingsmelding. Du kan spgrre om han har mottatt I - .

Lykke til med oppgaven din! Hvis du trenger
mer hjelp, er det bare & sporre. &

tilbakemeldingen og om han har noen spgrsmal eller
kommentarer.\n\n2. **Personlig kontakt:** Hvis du ser NAVN pa
skolen, kan du ta en prat med ham og sp@rre om han har fatt
tilbakemeldingen og om han har noen spgrsmal.\n\n3. **Bruk skolens kommunikasjonsverktgy:**
Mange skoler har interne kommunikasjonsplattformer som Teams, Google Classroom eller lignende. Du
kan bruke disse verktgyene til 8 sende en melding og felge opp.\n\nHer er et eksempel pa en
oppfelgingsmelding du kan sende:\n\n---\n\nHei NAVN,\n\nleg ville bare fglge opp og hgre om du har
mottatt tilbakemeldingen jeg sendte pa artikkelen din. Har du noen spgrsmal eller kommentarer til
tilbakemeldingene?\n\nVennlig hilsen,\n[Navnet ditt]\n\n---\n\nLykke til! Hvis du trenger mer hjelp, er
det bare & spgrre. ©@",  "user":"bot" } ]}

A QP O e6ora0responses
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6.5.1 Risiko og konsekvens ved reidentifisering

Tabell 9 - Risiko og konsekvens ved reidentifisering

ID Risiko Konsekvens Mulig tiltak

6.5.01 | Reidentifisering av person, der Potensielt brudd pa Tilstrekkelig kontroll pa
kunstig intelligens blir brukt f.eks. konfidensialitet og treningsdata og eksterne
til & saksbehandle dokumenter der | taushetsplikt, samt kunnskapskilder som kan
personens navn eller andre formalsbegrensning. inneholde
identifiserende opplysninger er personopplysninger.

trukket ut eller pseudonymisert.
Mekanismer for & hindre
modellen i & generere utdata
som kan reidentifisere.
Avgrensning av mulighetsrom
for aktivering av parametre i
modellen. Enten gjennom
kontekstualisering av
parametrisk minne eller
embedding. Ikke bruke
tienester som kan analysere
nettsideinnhold i nettleser og
skape sammenstillinger ved
bruk av en sprakmodell.

6.6 MISVISENDE, VILLEDENDE ELLER SKADELIG INNHOLD

Kl-systemer bygget pa generativ kunstig intelligens, slik som Chat-GPT, har blitt enormt
populeere det siste aret, ogsa for elever i skolen. Det har fart med seg fordeler, men ogsa flere
risikoer, blant annet for at systemet genererer feilaktig eller misvisende informasjon. Dette kan
ha konsekvenser for elevenes forstaelse av verden og evne til a ta informerte beslutninger.
Videre er det en risiko for eksponering for upassende innhold eller samtaler som kan ha en
negativ innvirkning pa et barn og unges utvikling. Det foreligger ingen enhetlig definisjon av
innholdstyper, men kritisk medieforstaelse defineres blant annet gjennom kompetanse til
vurdere i hvilken grad noe er misvisende (Medietilsynet, 2021). Heller ikke Digital Services Act
(DSA, 2022/2065), som regulerer nettbasert innhold, definerer innholdstypene — kun
handhevingen. Det kan ansees som en ngdvendig skjgsnnsmessig vurdering, i hvilken grad noe
er misvisende, villedende eller skadelig. Slikt innhold er i seg selv heller ikke ulovlig innhold, og
ma sees i sammenheng med annet aktuelt lovverk, jf. artikkel 2 i DSA. Filtrering av innhold er et
aktuelt og i enkelte tilfeller effektivt tiltak, men det er samtidig en utfordring a definere hvilke
kategorier et filter skal fange, uten a begrense en fri tilgang til informasjon som ikke i seg selv er
ulovlig. Det er komplisert og potensielt problematisk a definere for mange kategorier og for
bredt. For tilganger til nettinnhold via domenespesifikke adresser, sa kan det legges til grunn et
nettverksfilter, slik som Internettfilter — Politiet.no (Kripos-filter). Et slikt filter vil vel og merke ikke
ngdvendigvis begrense innhold i teknologi som integreres gjennom et APIl, med mindre
domenet det kaller ogsa blokkeres. Mange API kalles gjennom vanlige skyplattformdomener
som brukes i andre tjenester, noe som gjgr blokkering vanskelig.
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Generering av innhold i sprakmodeller fungerer ikke pa samme mate som et tradisjonelt
informasjonssgk, og er ikke ngdvendigvis avhengig av a navigere til nettadresser som kan
sperres. Responsen til sprakmodeller ma modereres pa sprakniva, gjennom a regulere hvilke
kommunikative handlinger den kan foreta (Cohen & Levesque, 1995 og Castelfranchi, 1998).
Det er samtidig mulig & tenke seg en regulering av hvilke kilder en sprakmodell kan kalle for
berikelse av resultater giennom metoder slik som «RAG» eller «function calling». Det er f.eks.
viktig & hindre veiledning i tilvirkning av og eksponering til potensielt skadelige og farlig kjemiske
stoffer, samt vapen. Moderasjon kan forsgke & forhindre dette, men kan i enkelte tilfeller omgas
ved a endre spraklig argumentasjon i instruksen til sprakmodellen. Det finnes noen ulike
teknikker for & avgrense hva en sprakmodell vil generere av respons og hva responsen er
basert pa. | fagfeltet og i faglitteraturen omtales dette samlet sett som «guardrails», der formalet
er a sgrge for at kunstig intelligens ikke handler pa tvers av definerte mal og verdier — det som
pa Kl-feltet betegnes som «alignment».

Sprakmodeller vil generere en respons basert pa vekter og bias, som indikerer styrkene i
forbindelse mellom laerte funksjoner i modellen. Ulike teknikker for videretrening kan benyttes
for & begrense mulighetene en sprakmodell har for f.eks. & skape innhold som bryter med det
gnskede verdigrunnlaget i konteksten den tas i bruk. Dette kan veere effektive midler, men har
konsekvensen at den legger stor grad av definisjonsmakt i hendene pa den aktaren som
definerer de. Dette kan veere ugnsket, saerlig der det er manglende apenhet rundt slike
avgrensninger eller regelsett. Utfordring med moderasjon er at den som utformer reglene sitter
med definisjonsmakten. Wikipedia forsgker a adressere dette gjennom en konsensustilnaerming
og vedlikeholder en liste med kilder og gradering av palitelighet (Wikipedia, 2024), men en
prosess som ogsa utfordres av uklarheter rundt hva og i hvilken grad innhold er skapt med Kl
(Edwards, 2024a). Det kan ogsa fare til uheldige situasjoner, i forhold til at optimalisering for en
effekt har en utilsiktet eller ugnsket effekt for en annen (Edwards, 2024Db).

Generativ kunstig intelligens er en relativt ny teknologi og det er uklart per d.d. om bruk av
sprakmodeller til 8 skape innhold som typisk regnes som ulovlig a tilvirke i fysisk forstand eller
som kan regnes som ulovlig i for eksempel USA, vil kunne falle inn under kategorier av data som
forbindes med lover med ekstraterritoriell jurisdiksjon, slik som Section 702 av FISA og CLOUD-
Act. Det er ogsa uklart i hvilken grad amerikanske leverandgrer, slik som Microsoft, OpenAl,
Google og Amazon, men ogsa norsk selskaper som tilbyr tjenestene sine i USA, vil matte
etterleve en begjeering eller foresparsel om utlevering av opplysninger eller merbevaring
(GreenbergTraurig, 2022). De fleste applikasjonsprogrammeringsgrensesnitt (API), fordrer
moderasjon med leverandgrens standardinnstillinger, der det enten ikke er mulig a ga lavere
enn standardverdiene eller at moderasjon ma skrus av, med den konsekvens at leverandgren
frasier seg ansvar for tjenestens kapabiliteter til & generere denne type innhold.
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6.6.1 Risiko og konsekvens ved misvisende, villedende eller skadelig innhold

Tabell 10 - Risiko og konsekvens ved misvisende, villedende eller skadelig innhold

ID Risiko Konsekvens Mulig tiltak
6.6.01 | Mangelfull eller feilkonfigurert Kl-tienesten vil kunne utfare Jevnlig teste og revidere
moderasjon av inn- og utdata behandlinger som strider med («Red-teaming») av KI-
som behandles av Kl-tjeneste. intensjonen til system for & avdekke
behandlingsansvarlig. F.eks. feilkilder.
produksjon av skadelig
multimodalt innhold eller utfgre Avgrense mulighetene KiI-
skadelig funksjonskall til systemet har til &
tredjepartstjenester. viderekommunisere utdata.
F.eks. begrense tilgjengelige
API.
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Ho
7 BEHANDLINGSAKTIVITETER

Behandlingsansvarlig ma definere hovedrettsgrunnlag etter artikkel 6 i personvernforordningen,
og i trad med opplaeringslova §25-1.

Tabell 5 - Behandlingsaktiviteter

ID Behandlingsaktivitet Formal og forslag til supplerende
rettsgrunnlag
01.01 Bruk av kunstig intelligens til & analysere Bidra til & oppfylle retten til underveisvurdering,
multimodalt innhold i elevens produksjon gjennom a tilpasse oppleeringen for gkt
og skape oppsummeringer/sammendrag leeringsutbytte. Opplysninger om elevens leering,
og anbefalinger til eleven selv. leeringsanalyse

Oppleeringsloven §25-1 (Behandling av
personopplysninger) jf. oppleeringsforskrifta §9-
11 (Undervegsvurdering).

01.02 Bruk av kunstig intelligens til & analysere Analysere multimodalt innhold for & gi leerer
multimodalt innhold i elevens produksjon indikatorer pa hva eleven har vist av kompetanse
og skape sammendrag og anbefalinger til i sin produksjon.

elevens leerer.
Oppleeringsloven §25-1 (Behandling av
personopplysninger) jf. oppleeringsforskrifta §9-
11 (Undervegsvurdering).

01.03 Bruk av kunstig intelligens til & analysere Analysere multimodalt innhold for & gi leerer
multimodalt innhold i elevgruppens indikatorer pa hva elevgruppen har vist av
produksjon og skape sammendrag og kompetanse gjennom sin produksjon.

anbefalinger til elevgruppens leerer.
Oppleeringsloven §25-1 (Behandling av
personopplysninger) jf. oppleeringsforskrifta §9-
11 (Undervegsvurdering).

02.01 Automatisert innholdsfiltrering (content
filtering) Formal: Begrense at elever far tilgang til skadelig
innhold pa nett og i bruk av skoleverktgy.

Primeert behandlingsgrunnlag: GDPR artikkel
6(1) c) Rettslig forpliktelse

Supplerende behandlingsgrunnlag:
Oppleeringsloven § 25-1 (Behandling av
personopplysningar), jf. § 12-3 (Nulltoleranse og
ferebyggjande arbeid)

Bildeprogramloven § 8 (Plikt til & beskytte
mindrearige mot skadelig innhold)

GDPR artikkel 32(1) (Plikt til & ivareta sikkerhet
ved behandling av personopplysninger) og
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eForvaltningsforskriften § 15(2) (Plikt for
forvaltningsorganer til & ha internkontroll for
informasjonssikkerhet)

02.02 Automatisert overvakning og logging av
tienestemisbruk Formal: Ivareta sikkerhet og redusere
(abuse monitoring) sannsynligheten for misbruk av tjenester.

Primeert behandlingsgrunnlag: GDPR artikkel
6(1) e) Oppgave i allmennhetens interesse eller
utevelse av offentlig myndighet.

Supplerende behandlingsgrunnlag: GDPR
artikkel 32(1) (Plikt til & ivareta sikkerhet ved
behandling av personopplysninger)

og

eForvaltningsforskriften § 15(2) (Plikt for
forvaltningsorganer til & ha internkontroll for
informasjonssikkerhet)
02.03 Menneskelig behandling av loggfert Hvilket grunnlag for brudd pa privatrettslige

tienestemisbruk tienestevilkar?

(human review of abuse monitoring)
Formal: Gjennomfgring av internkontroll, fglge
opp potensielt misbruk av tjenester,
sikkerhetshendelser og andre ugnskede
hendelser.

Primeert behandlingsgrunnlag: GDPR artikkel
6(1) e) Oppgave i allmennhetens interesse eller
utevelse av offentlig myndighet.

Supplerende behandlingsgrunnlag: GDPR
artikkel 32(1) (Plikt til & ivareta sikkerhet ved
behandling av personopplysninger)

og

eForvaltningsforskriften § 15(2) (Plikt for
forvaltningsorganer til & ha internkontroll for
informasjonssikkerhet)

Formal: Sikre et godt skolemiljs gjennom &
oppfylle skoleeiers aktivitetsplikt i en potensiell
skolemiljgsak.

Primeert behandlingsgrunnlag: GDPR artikkel
6(1) c) Rettslig forpliktelse og artikkel 9(2) g)
Viktige allmenne interesser

Supplerende behandlingsgrunnlag:
Oppleeringsloven § 25-1 (Behandling av
personopplysningar), jf. Oppleeringsloven
kapittel 12 (Skolemiljget til elevane - reglene om
skolens aktivitetsplikt og undersgkelsesplikt)
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8 ANBEFALTE TILTAK FOR SKOLEEIER

Skoleeiers tiltak ma vurderes i lys av omfanget av behandlinger som det planlegges for lokalt, i
digitale laeringsressurser og pedagogiske fagsystem. Selv om det er gjort overordnede
vurderinger og foreslatte tiltak, samt foreslatte formal og behandlingsaktiviteter, sa kan ikke
denne vurderingen tas til inntekt som en instruks til den enkelte skoleeier, som er selvstendig
behandlingsansvarlig. Det er derfor viktig at hver skoleeier selv giennomgar alle vurderinger,
foreslatte tiltak, formal og behandlingsaktiviteter, og selv kun igangsetter de behandlinger som
den selv vurderer a kunne ansvarlig forvalte.

Det dreftes og foreslas her tiltak for a redusere konsekvenser for den registrerte, for hver av
personvernprinsippene, jf. artikkel 5 i personvernforordningen (GDPR).

8.1 LOVLIGHET

Hvorvidt behandlingen av personopplysninger er lovlig er betinget av at de er vurdert og
dokumentert i henhold til prinsippene i artikkel 5. Skoleeier skal sagrge for at laeringsressurser
med Kl ikke tas i bruk fgr det er gjort en vurdering av tjenesten. Ettersom det er stadig ekt tilfang
av digitale tjenester med Kl, der mange er enkelt tilgjengelig via nett, sa er en vesentlig del av
skoleeiers lovlighetsvurdering betinget av rutiner innrettet overfor virksomhetene. Disse skal
veere egnet for & fange opp behov og anskaffelser i virksomhetene, samt prosesser og ressurser
for & handtere dette. De som anskaffer Kl-tjenester ma kjenne til hva som kreves for at de lovlig
skal kunne ta i bruk, og igangsette en behandling, i en digital tjeneste.

| tillegg til etterlevelse av de @vrige prinsippene, er lovligheten av en behandlingsaktivitet ogsa
betinget av at det foreligger et behandlingsgrunnlag, samt et supplerende rettsgrunnlag der det
er ngdvendig. Personvernforordningen er teknologingytral og gjelder bade automatisert og
manuell behandling av personopplysninger, enten i strukturert eller ustrukturert form (European
Commission, 15.04.2024). Til tross for dette, sa vil behandlingsaktiviteter utfert ved bruk av
enkelte teknologier og datasett, veere uforholdsmessig, ikke nadvendig, og potensielt utgjere en
hay risiko for den registrertes rettigheter og friheter.

Personvernforordningen art. 6 nr. 1 oppstiller seks lovlige behandlingsgrunnlag. Det er art. 6 nr.
1 bokstav ¢ og e som er mest relevante for bruk av Kl i laeringsressurser. Ekspertgruppen i NOU
2023:19, «Leering, hvor ble det av det i alt mylderet», drgfter de to rettslige grunnlagene og
legger til grunn at bokstav e, behandlingen er ngdvendig for a utfare en oppgave i
allmennhetens interesse eller utgve offentlig myndighet som den behandlingsansvarlige er
palagt, er mest relevant.’® Etter art. 6 nr. 3 kreves det et supplerende rettslig grunnlag i nasjonal
rett eller unionsretten som den behandlingsansvarlige er underlagt. Relevante supplerende
rettsgrunnlag kan finnes i opplaeringsloven, forskrift til opplaeringsloven og leereplanverket.
Dersom det skal behandles szerlige kategorier av personopplysninger er det viktig at

105e punkt 10.2.1.

Kommunesektorens organisasjon 45 SkoleSec-prosjektet



behandlingsansvarlige paser at den har lovlig grunnlag for behandling av nevnte kategorier
personopplysninger jf. artikkel 9 i personvernforordningen (GDPR).

Ekspertgruppen til NOU 2023:19 gjer en nsermere vurdering av opplaeringsloven §§ 1-3 (ny lov
§ 11-1) og 13-3e, og forskrift til oppleeringsloven § 3-2, men finner at ingen av disse
bestemmelsene er egnet til & presisere det rettslige grunnlaget for behandling av
personopplysninger i leeringsanalyse. Den generelle bestemmelsen i opplaeringsloven § 15-10
som understreker at skoleeier kan behandle personopplysninger nar det er ngdvendig for a
utfere en oppgave i loven er ogsa omtalt™:

A konstatere at laeringsanalyse kan vaere i samsvar med de overordnede formalene i
loven, er ikke ngdvendigvis sa utfordrende. Men det er ikke nok & konstatere samsvar.
Som vist i kapittel 5.2.1 stiller personvernforordningen og EMK-retten krav til hvordan det
rettslige grunnlaget for & behandle personopplysninger er utformet. Det rettslige
grunnlaget «must lay down clear and precise rules governing the scope and application
of the measure in question» (C-439/19 Latvijas Republikas Saeima [Storkammer], 2021,
avsnitt 105).

NOUen drafter ogsa hvorvidt et supplerende rettsgrunnlag for en maskinell behandling av
personopplysninger finnes i opplaeringslova, slik den fremstar i dag. Ekspertgruppen peker
seerlig pa krav til nedvendighet og forholdsmessighet ved en behandling, samt at behandlinger
som kan utgjere et inngrep i EMK artikkel eller Grunnlovens §104 ma ha et tydelig og presist
grunnlag, veere forutsigbart for den registrerte — samt for gvrig i trdad med artikkel 5
(NOU2023:19, 2023). Kunnskapsdepartementet har per d.d. ikke offentliggjort sin innstilling til
NOU 2023:19, slik at synspunktet til lovgiver er uavklart og om det vurderes en konkret hjemmel
for maskinell behandling av personopplysninger.

Mangelen pa en naermere avgrensning av behandlingsaktiviteter der Kl utgjer del av midlene
tilsier at skoleeier som behandlingsansvarlig, selv ma gjere nadvendige avgrensninger, slik at
disse er i trad med GDPR. Lovlighetssparsmalet handler ikke utelukkende om & identifisere et
behandlingsgrunnlag, men en etterlevelse av personvernprinsippene i sin helhet. Ettersom det
her er snakk om ny og dels ukjent teknologi og praksis og et stort antall sarbare registrerte, sa
stiller det saerlig krav til & utlede lovligheten fra vurderinger om etterlevelse av de gvrige
prinsippene. | et brev datert 19. juni 2024 [off.], presiserer Kunnskapsdepartementet at
opplaeringslova §25-1 ikke gir grunnlag for viderebehandling av personopplysninger for andre
formal enn de som direkte falger av oppgaver som utfares etter loven, oppleeringsforskrifta eller
leereplanverket. Videre presiserer departementet at overordnet del av leereplanverket anses
som for overordnet til & utgjere et supplerende rettsgrunnlag for overordnede
behandlingsaktiviteter som ikke er direkte knyttet til lovpalagte oppgaver. Det er dermed viktig at
behandlingsaktiviteter grunnes sa konkret som mulig i oppgaver knyttet til lov og forskrift — for
opplaeringens tilfelle vil dette innebzaere at enkelte behandlingsaktiviteter grunnes i den enkelte
leereplan.

- Utforme tydelige formal, grunnet i oppgaver som skal utfgres etter lov og forskrift.

11 Se punkt 10.3.5.
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- Dreft og vurdér ngdvendigheten av behandlingene som utfares for a oppfylle
formalet.

8.2 RETTFERDIGHET

Om en behandling av personopplysninger med kunstig intelligens skal vaere rettferdig er det
ngdvendig & vurdere om Kl-tjenesten og modellene den bygger pa, innehar bias fra
treningsdata, trening, eller implementering og brukskontekst, og at utdata som er pavirket av
disse faktorene, tillegges betydning og legges til grunn av den registrerte selv, eller av personer
eller andre system som behandler disse dataene. Rettferdighetsprinsippet er tett forbundet til
den grunnleggende rett til ikke-diskriminering.

En av driverne bak Kl-tjenester rettet mot sluttbrukere er a effektivisere gkningen i graden av
brukertilpasning. Nettjenester har gatt fra a veere én tjeneste til alle, og til i skende grad a bli
brukertilpasset pa tidlig 2000-tallet gjennom designtilpasninger, profilering, og sporing. Kunstig
intelligens tilbyr metoder for a ytterligere tilpasse systemenes respons til brukeren ved a trekke
pa enda flere datakilder, pa en langt mer effektiv mate. Der tidligere én autoritativ kilde ga gkt
tillit, kan Kl-tjenester med lavere grad av tilpasning risikere & fremsta som kvalitativt sett
darligere tjenester.

- Veere bevisst hvilke data som ligger til grunn for utvikling av Kl-tjenesten, samt hvilke
eksterne data den har tilgang pa ved bruk.

- Teste og validere respons fra Kl-tjenesten, for 8 avdekke om det er indikasjoner eller
tydelig grunnlag for at den skaper respons som innehar skjevheter eller feil.

8.3 APENHET

Kl-systemer bestar av et relativt stort antall teknologiske komponenter som er vanskelig a fa
oversikt over og innsyn i, noe som gjar det vanskelig a forklare pa en enkel mate. Det er ikke
mulig for brukere av tjenester med kunstig intelligens (slik som ChatGPT), a forklare modellens
oppfersel (Huang et al, 2022). Hvordan skiller tjenesten resultatene fra en syntese av tekst, fra
ulike treningsdata?

Ugnsket eller uhensiktsmessig vekting og bias, fra interaksjon med sprakmodeller, kan
forsterkes gjennom lengre kontekster/samtaler, samt caching/minne pa tvers av samtaler. Et
fenomen som observeres bade i maskinlaering, lingvistikk og samfunnsvitenskapen, og med
relevans for interaksjon med og anvendelse av kunstig intelligens er konseptet «stiavhengighet,
og faktorer som medferer gkte kostnader eller fraveer av mulighet til & endre sti (Grube, 2015).

Utilstrekkelig apenhet rundt behandlingene, og hva som ligger bak resultatene i en instruks, kan
fare til at det blir vanskelig for den registrerte a forsta, a utgve sine rettigheter, samt potensielt
ogsa mer usikkerhet og konflikt rundt nedvendigheten. Dette kan medfare risikoer knyttet til
apenhet.
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- Veere bevisst om hvilken underliggende Kl-teknologi (maskinlaeringsmodeller), som
implementeres i digitale leeringsressurser og fagsystem, og helst implementere modeller
med apne vekter, samt apne treningsdata.

- Gi god informasjon om Kl-teknologi og skytjenester som brukes i behandling av
personopplysninger.

8.4 FORMALSBEGRENSNING

Personopplysninger skal kun behandles for «spesifikke, uttrykkelig angitte og berettigede formal
og ikke viderebehandles pa en mate som er uforenlig med disse formalene» jf. GDPR artikkel 5-
1 bokstav b. Det er ulike arsaker til at behandlinger med kunstig intelligens har en seerlig risiko
for & medfare brudd pa prinsippet om formalsbegrensning.

1. Kunstig intelligens kommer i mange tilfeller i en form der teknologien kan anvendes for
mange ulike formal. Det kan i enkelte tilfeller veere relativt lav terskel for at
personopplysninger behandles til nye formal, som ikke er forenlig med det opprinnelige.

2. Inn- og utdata behandlet i KI-tjenester lagres i mange tilfeller i kortere eller lengre
perioder enn det som er ngdvendig for & utfgre inferens (& utlede nye setninger fra
forutgaende). Logging av inn- og utdata er vanlig praksis i Kl-tjenester; data som er
ettertraktet i modelltrening eller finjustering.

Det at opplysningene er tilgjengelig i en for videretrening av den underliggende modellen eller
videreutvikling av andre tilknyttede tjenester.

Risikoer for at personopplysninger som behandles i tienesten kan bli behandlet for andre formal
kan reduseres gjennom juridiske, tekniske og organisatoriske tiltak:

- Oppleering i mulige risikoer og tiltak for brudd pa prinsippet om formalsbegrensning.

- Beskrivelser av risikoer innenfor vurdering, faglig utvikling, og skoleadministrasjon.

- Databehandleravtale som tydelig regulere behandlingen av personopplysninger i Kl-
systemer. Pase at avtalen tydelig definerer formal og omfang (midler).

- Avklare hvorvidt inndata behandles for & gi mer relevante svar fra modellen, og hvorvidt
disse opplysningene lagres i en periode for utviklingsformal.

8.5 DATAMINIMERING

Dataminimering er prinsippet om & avgrense behandlingen av personopplysninger til det som er
ngdvendig for & oppfylle formalet. | enkelte leeringssituasjoner med enkelte leeringsressurser,
kan det veere en utfordring & avgrense hvilke personopplysninger som er ngdvendig eller kan bli
del av en behandling. Leering i en del sammenhenger, faglig eller sosialt, kan i mange tilfeller
kreve at eleven har en utforskende tilneerming og drgfter egen livsverden. Det kan da ogsa veere
ngdvendig for eleven a forfatte det i en tekst, og for leerer & gi eleven veiledning. Ved bruk av
laeringsressurser med kunstig intelligens kan det derfor vaere en utfordring & avgrense helt
hvilke opplysninger som behandles. Laereren kan avgrense oppgaven, men det er et vesentlig
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prinsipp at eleven selv skal bidra til & definere hvordan deres leering skal forega og hva som
inngar i den. Heller enn a skulle begrense bruk av fritekst og brukergenerert innhold, som kan
fare til svaert ugnskede effekter for undervisning og leering, sa er det viktig & veere bevisst pa
hvilke tjenester som kan brukes til hva, og at laering som kan fare til registrering av opplysninger
som ma vernes seerskilt, ikke utfares i leeringsressurser der behandlingene ikke i tilstrekkelig
grad kan minimeres.

- Gi god informasjon om viktigheten av a veere bevisst pa hvilke opplysninger som
registreres i en digital laeringsressurs eller fagsystem med kunstig intelligens.

- Utarbeid rutiner for a ta opp prinsippet om dataminimering og tiltak for & ivareta dette,
bade internt og i leverandgroppfelging.

8.6 RIKTIGHET

Implikasjonene for riktighet vil variere avhengig av behandlingsaktivitetene, og teknologien som
brukes for a utfgre disse. Ettersom det er sapass mange ulike mater responsen utformes til
brukeren, og den i de fleste tilfeller ikke vil veere i stand til & vurdere hva som er skapt pa hvilket
grunnlag, s& ma det legges til grunn at det er riktigheten i utdataene, uavhengig av kilde, som er
vesentlig.

En vanlig innstilling for gkt eller mindre variasjon i responsen til en sprakmodell er det som
betegnes som temperatur. Det trekkes ofte paralleller til begrepet kreativitet, som en
menneskelig kognitiv prosess, for a gjere det forklarbart. En variabel typisk mellom 0.0 og 2.0,
en parameterkontroll som instruerer modellen i & prioritere hvilke tokens som skal benyttes i en
respons. Dette varierer graden av usikkerhet/tilfeldighet som introduseres i
sannsynlighetsberegningen, og har en direkte konsekvens pa reliabilitet fordi det gradvis blir
vanskeligere a reprodusere resultatet ettersom temperatur gkes. Hay temperatur er ogsa
forbundet med hgyere grad av konfabulasjoner i modellens respons. Temperaturinnstillinger kan
veere aktuelt tiltak i oppsett av Kl-tjenester for &8 motvirke ugnskede og utilsiktede effekter av
variasjon, men ma ikke kun sees opp mot type system, men hva som er formalet. For eksempel
sa vil et fagsystem for & understette underveisvurdering ikke ngdvendigvis gnske hgy variasjon,
mens et fagsystem for & understgtte planlegging av undervisning kan gnske dette for a gi flere
typer eksempler. Likesa, en leeringsressurs som skal understgtte elevens lzering om historiske
fakta og presise beregninger gnsker muligens lavere variasjon, mens idégenerering og spraklek
gnsker hgyere grad.

Opplysninger som sendes inn kan veere riktig data, men variasjonen som sprakmodellen
introduserer, samt tilleggsmekanismer slik som moderasjon/filtrering eller eksterne datakilder,
kan fgre til at den genererte responsen ikke svarer til kriteriet for riktighet. Riktighet vil vaere av
seerlig konsekvens for den registrerte i formal og behandlingsaktiviteter som er av vesentlig
betydning for den registrerte, og der det for etterrettelighetens skyld er viktig & kunne
demonstrere at opplysningene som behandles er de vi tror (validitet) og at responsen ma kunne
reproduseres (reliabilitet). Dette er av svaert vesentlig betydning i beslutningsstgttesystemer,
noe vesentlig i innhold som skal fremsta som tillitsfull, og mindre vesentlig nar det skapes noe
som forkastes kort tid etterpa. Utfordringen er a klassifisere en slik behandling i forkant, og a
kunne forutse dette. Her kan f.eks. pedagogiske fagsystemer, som leerer benytter som statte til
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underveisvurdering, og laeringsressurser som elever benytter for &8 fremme egen laering,
oppstilles pa hver sin side av en slik akse.

Bruk av generativ kunstig intelligens til 8 skape faglige vurderinger eller innhold som forventes a
veere presist, kan by pa utfordringer med dagens teknologi. Dette er blant annet en saerlig
problemstilling der det er knyttet til styringsinstrumenter i skolen slik som laereplanene. Disse er
detaljbeskrevet'? og er gjenstand for en lengre prosess med mange akterer, der sma spraklige
nyanser tillegges stor viktighet. Det betyr ikke at det ikke skal tolereres variasjon i
begrepsbruken, slik personer omtaler og bruker disse. Det vesentlige er at en maskinell
behandling ma forventes & ha et presist utgangspunkt, blant annet for & ivareta etterrettelighet
og kontinuitet i en rekke av behandlinger som kan resultere i at sluttresultatet har et betydelig
endret innhold. Det er per i dag uklart hvilken grad en sprakmodell som skaper nytt innhold
basert pa et stort antall varierte eksempler gitt i et stort treningsdatasett, vil kunne oppna en hgy
grad av ngyaktighet. Tester av begrep innen tema leeringsteori og pedagogikk gir mange
eksempler innen organisasjonslaering, et felt innen laeringsteori og pedagogikk som skiller seg
fra pedagogikk og didaktikk i en opplaerings- og utdanningskontekst. Utviklingsarbeid i
profesjonsfellesskap er betinget av et felles begrepsregister med noenlunde felles forstaelse.
Det er behov for a utvikle bade testmetoder og mekanismer for a validere kvaliteten i responsen
til sprakmodeller, fer responsen fra de tillegges betydningsfull vekt.

- Gi god informasjon om kjente begrensninger med respons gitt av kunstig intelligens,
inkludert at szerlig generative Kl-systemer er designet for & gi variasjon i respons og at
denne ikke ngdvendigvis er presis.

8.7 LAGRINGSBEGRENSNING

Det er flere aktuelle problemstillinger rundt lagringsbegrensning i Kl-applikasjoner.
Problemstillingen er tett forbundet med formalsbegrensning, i at personopplysninger og andre
data lagret lengre enn ngdvendig, gker risikoen for at de behandles for andre formal enn tiltenkt.
For eksempel sa er det vesentlig & avklare hvorvidt en Kl-tjeneste lagrer opplysninger i
skytjenesten der modell- og inferensinfrastrukturen befinner seg, eller at inn- og utdata lagres i
andre skytjenester, etter at de er ferdig behandlet i modellen og brukeren har mottatt
responsen. Det er vanlig praksis for tilbydere av Kl-tjenester a lagre inn- og utdata i 30 dager.
Ogsa andre logger vil i mange tilfeller inneholde personopplysninger, og kan typisk oppbevares i
lengre perioder, enten av sikkerhetshensyn, for &8 avdekke brudd pa tjenestevilkar eller for a
imgtekomme lovkrav. Slike data analyseres og benyttes bade maskinelt og av mennesker.

Behandlingsansvarlig kan i liten grad pavirke disse lagrings- og sletterutinene, som kan fa
innvirkning pa behandlingsaktivitetene som utferes. Det ma vurderes i hvilken grad de anses

12 https://www.udir.no/laring-og-trivsel/lareplanverket/forsok-og-pagaende-arbeid/Retningslinjer-for-
utforming-av-lareplaner-for-fag-/vedlegg/#verbbeskrivelse

https://www.udir.no/laring-og-trivsel/lareplanverket/kjennetegn/kjennetegn-pa-maloppnaelse--
matematikk-1p-vgl/
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som vesentlige, og dermed skal defineres av behandlingsansvarlig, eller er av en ikke-vesentlig
art, som kan overlates til databehandler a beslutte.

- Det bar vurderes begrenset hvilke kategorier av personopplysninger som behandles i
tienester der det er begrenset tilgang til & pavirke lagrings- og sletterutiner.

8.8 INTEGRITET OG KONFIDENSIALITET

Ved anskaffelse av Kl-tjenester er det viktig @ ha god oversikt over og kontroll pa
behandlingsaktiviteter knyttet til input, altsa det som sendes f.eks. en sprakmodell. Det er ogsa
viktig & kun velge databehandlere som det er grunn til a tro at forstar instruks fra
behandlingsansvarlig (skoleeier) og sitt ansvar i trad med artikkel 28 i personvernforordningen.
Seerlig oppmerksomhet burde rettes mot Kl-tjenestens mulighet til innsikt i innhold og metadata
sendt til og fra en sprakmodell eller annen form for Kl, og dermed ogsa potensialet for at
opplysninger kan viderebehandles, endres og tilgjengeliggjares i systemer eller for personer der
de ikke skal behandles eller gjgres kjent. Risiko varierer i stor grad med hvilke kapabiliteter et
system har, og i hvor stor grad brukerne kan definere funksjonalitet som iverksetter nye
behandlingsaktiviteter. Kl-tjenester tilbys ikke ngdvendigvis som granulerte enkeltkomponenter,
men mer overordnede systemer med et bredt sett med funksjonalitet. Tjenesteleverandgr
forbeholder seg i stor grad retten til & endre de bakenforliggende komponentene, noe som gjer
at det kan veere en utfordring & vurdere og implementere tiltak som er effektive over tid.

Agentiske Kl-tjenester utgjer en seerlig risiko for integriteten og konfidensialiteten til
personopplysninger i digitale leeringsressurser og pedagogiske fagsystem. Slike systemer kan
berike utdata gjennom sgk i eksterne datakilder (RAG). Agentiske og berikede systemer kan
gjere responsen fra KI mer relevant, korrekt og nyttig, men utgjer ogsa en saerlig og gkende
kilde til risiko for konfidensialitetsbrudd. Agentiske systemer kan utvikle nye kapabiliteter og
utfere behandlinger, uten at en bruker har instruert disse til 4 utfere slike handlinger og uten at
det ngdvendigvis er synlig for den. Dersom datakilder med personopplysninger er tilknyttet
disse, sa medfaerer det en risiko for at de bade kan endres eller tilgjengeliggjeres.

- Kl-tjenester som tas i bruk bgr avvikles fullstendig ved endt bruk.
- Ha kontroll pa hvor Kl-tjenester kan lese og skrive data, samt hvilke
operasjoner/funksjoner systemet kan utfgre.

8.9 ANSVARLIGHET OG BEHANDLINGSANSVARLIGES VIDERE VURDERINGER

A foreta en vurdering av personvernkonsekvenser for bruk av kunstig intelligens i digitale
laeringsressurser har veert et forsgk i a knytte seg til et objekt i hgy fart. Vurderingen har tatt
hegyde for de behandlingsaktiviteter som er identifisert som mest aktuelle og innenfor rammen av
prosjektet. Ettersom kapabilitetene til den underliggende teknologien stadig utvikler seg, sa
noen av vurderingene kan ha begrenset verdi fremover i tid dersom de ikke oppdateres.
Underdatabehandler vil oppdatere vilkar for tjenesten, som databehandler ma felge og innrette
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seg etter. Det er stor sannsynlighet for at teknologien har utviklet seg vesentlig, allerede innen
denne vurderingen tas inn i en implementeringsprosess i en digital lzeringsressurs eller
pedagogisk fagsystem. Det vil nok allerede i innevaerende ar vaere elementer i vurderingen som
er datert, og som trenger oppdatering.

For implementering av teknologien f.o.m skolearet 2024/25, sa vil det i hovedsak vaere
tilstrekkelig a ivareta behandlingsaktivitetene iht. gjeldende lovkrav, primaert i
personvernforordningen, med oppleeringslova og forvaltningslov med forskrifter. Med tanke pa
typisk implementeringsperiode i skolen, er det uansett viktig & vaere klar over lovkrav som
potensielt vil inntreffe. Kl-forordningen (EU 2024/1689) vil stille nye krav til apenhet, samt for
mange bruksscenarier i oppvekst, opplaering og utdanning, kreve nye former for vurderinger,
utover minstekravene til personvernkonsekvensvurderingen. Saerlig for sektoren en forpliktelse
til & pase at teknologien ikke gjenskaper eller forsterker diskriminering, giennom handlinger som
bygger pa vekting og bias i KI-modellene. (AlgorithmWatch, 2023)

Risikonivaet som den behandlingsansvarlige aksepterer vil i stor grad veere definert av hvor
sentralt Kl-integrerte leeringsressurser er i oppleeringen pa den enkelte skole, og dermed hvor
stor rolle behandlingene spiller i oppfyllelse av formalet om underveisvurdering.
«Underveisvurdering i fag skal veere en integrert del av opplaeringen, og skal brukes til & fremme
leering, tilpasse opplaeringen og gke kompetansen i fag.» (Utdanningsdirektoratet, 2024a)
Vurdering skal veaere en integrert del av oppleeringen, og prinsippet om underveisvurdering er
som en integrert del av opplaeringen. En del Kl-tjenester brukt i opplaering og utdanning er ikke
spesifikt utviklet til bruk i den konteksten, men kan benyttes til & oppfylle formalene. Andre
tienester er utviklet med den hensikt & brukes innen oppleering og utdanning, og har funksjoner
spesielt utviklet for pedagogiske formal. Det er ikke vurdert her om de generelle eller spesifikke
systemene utgjer hayere eller lavere grad av risiko til de registrerte, men det er sannsynlig at
risikoene kan veere ulike, bade i form og situasjon. Den underliggende teknologien for kunstig
intelligens vil i mange tilfeller vaere sveert lik, sett bort fra videretrening og annen optimalisering,
slik at det neerliggende a se til implementeringen av teknologien for a identifisere risikoer som er
saerlige for oppleering og utdanning.

En vesentlig del av risikoen ved bruk av kunstig intelligens i digitale laeringsressurser og
fagsystem oppstar i den situasjonen der systemet tas i bruk for ulike formal. | oppleering og
utdanning sa kan det blant annet veere i undervisning eller ved en eksamenssensur. Der det er
noe enklere for utviklere og for forvaltningsorgan a pase at tilstrekkelig sikkerhet er
implementert i overfaring og lagring av opplysninger, i tienesten, sa er det vanskeligere a pase
at systemet ikke brukes pa mater som kan forringe elevenes rettigheter og friheter. Det er
vesentlig hvilken opplaering seerlig laerer og elever far, og i hvilken retning bade den
underliggende teknologien og tjienestene «pa toppen» utvikler seg, og sektorens mulighet til &
tilpasse seg dette. Ansatte og elever som skal ta i bruk, eller vaere gjenstand for behandlinger i
hayrisikosystemer, vil ha krav pa seerskilt informasjon om systemene og behandlingene. God
informasjon og veiledninger er derfor viktige forutsetninger for & utvikle kompetansen som er
ngdvendig for & fa et godt utbytte, brukt pa en ansvarlig mate.
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10 VEDLEGG

Vedlegg 1: Kl-ordliste

Autoregressiv modell: En prediksjonsmodell som vil beregne med en grad av sannsynlighet hva
som skal komme, basert pa verdier som representerer det som har veert.

Konfabulasjoner: Ofte ogsa betegnet som «hallusinasjoner» i omtale av KI som generer en
respons som vi oppfatter av burde vaere faktamessig korrekt, men som kun er et resultat av at
modellen har beregnet en viss token som mest sannsynlig.

Kunstig intelligens: En samlebetegnelse for resultatet av maskinleering eller kompleks
informasjonsbehandling.

Sprakmodell: en maskinleeringsmodell som er trent opp til & predikere/forutsi (det mest
sannsynlige) neste ord gitt de foregdende ordene.

Multimodal: En maskinlaeringsmodell som kan behandle flere modaliteter av informasjon, f.eks.
skrift, lyd, bilde, video.

Samtalerobot: Brukerrettet tjeneste eller programvare med et grensesnitt for dialog med en eller
flere sprakmodeller. Teknologi som er dialogisk av natur.

@vrige begrep se:

Datatilsynets ordliste: https://www.datatilsynet.no/regelverk-og-verktoy/ordliste

Teknologiradets ordliste for kunstig intelligens: https://teknologiradet.no/ordliste-for-kunstig-
intelligens/
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